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Historia zmian
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i nadzoru nad certyfikatem najwyzszego
poziomu;

zmiany redakcyjne

Strona 3z 59



Spis tresci

1 PRZEDIMOWA e 8
2 ZAKRES ... 9
3 PODSTAWA PRAWN A e 10
A ODNIESIENIA e 12
4.1 Normy i specyfikacje tEChNICZNE .. 12
4.2 DoKUMENLY NAAIZEANE ...ttt s e 12
4.3 DOKUMENLY FOWNOIZEANE ...t s st 12
4.4 DOKUMENLY POUIZEANE ..ttt s s 12
5 TERMINY IDEFINICIE. ... 13
6 STRUKTURA PROGRAMU CERTYFIKACH ...cooveii e 14
6.1 = To [ AT Lo Y AV o= o Y 1 ol | P 14
6.2 (200Y LI I o] o To 1V =4 DT 15

6.2.1 Przeglad iNteresariuszy PrOSramU ... esiissssssesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 15

6.2.2 AKredytacja JEANOSTEK CAB ... s s ses st ssss e ssssssssssssssssssssesssssessnsens 15
6.3 Mechanizmy zapewnienia bezstroNNOSCi.. ..o ens 16
6.4 Relacja do GP-01 i GP-02.....cccrrirereresese s st tseseseesssssssasssesesssssssssssssesesssssssssssssesessssasas 16
6.5 Relacja do dokumentdéw podrzednych WZ-03, WP-03 i WM-03.......ccoeeeeercerrerererenenens 17
6.6 JLINYZ 2 e =4 =] . LU OSSPSR 17
6.7 Wykorzystanie certyfikacji i ZnakOw zg0dN0SCi ..o 17
7 RAMY OCENY L. 19
7.1 POStaNOWIENIA OZOINE ... 19
7.2 ] =T 1ol =1 VTV 19
7.3 V=3 oo 1Y Ao Yo=Y o1 TV 20
7.4 (20eTo 2] 1=Ie [ 17N 0o Lo 1 TPV 21
7.5 (0T oo i g = 1 To 1= o} S0P 22
7.6 Akceptowalno$é i ponowne wykorzystanie dowodéw uzasadnienia zaufania............. 22
7.7 (NG Y ET ST 1o 1ol o YT 23
8  PROCES CERTYFIKACI ... e 25
8.1 POStAaNOWIENIA OZOINE ...ttt a e st nnns 25
8.2 Faza przygotowania i WNIOSKU ...t sssese e e s s s ssssesesesessssssssssssesesessanas 25
8.3 FQZA OCENY .ttt e e e e ne AR R e e E e 26

8.3.1 Y oToXu & Ta 1Tl oY AT VA LT = - ol OO 26

8.3.2 OCENA oeurreueeeeesessessses s es s s ssse bR eSS AR R AR AR R AR 26

Strona 4 z 59



8.4 o 1 TR o= Y 1T PP 26

8.5 Naktady Nna 0cene i CErtYfiKatj ..ot ss s ass e 27
8.6 Postanowienia dOdatkOWE ... 27
8.7 Certyfikat ZEOANOSCi. i s 27
8.8 NV T 2o TPV TTTV RO 28
8.9 2L Tol=T R 1 Lol - [TV P TPV 30
8.10  ZaWIiIeSZENIE | COfNIECIE. ..ttt p s a st nnnns 31
8.11  Skutki zmian certyfikatOw GP-01 / GP-02 ......occvrrererrerresseresrersssessessssessesssesssssssssssssssssssesses 32
9 DZIAtANIA ZWIAZANE Z CERTYFIKATEM NAJWYZSZEGO POZIOMU........... 33
9.1 Wydanie certyfikatu NajwyZSZ€80 POZIOMU ..c.cvccererererersereressresesssesessssessssssesssssessssssesssseens 33
9.2 [NV o .2 TP 33
9.3 Zmiany przedmiotu certyfikacji NajwyzZSzeg0 POZIOMU ....ccceerrerererccurreerererereresessssssesenenes 34
9.4 Zawieszenie, zakoniczenie i cofniecie certyfikatU....n s 34
10 POSTANOWIENIA KONCOWE ..ottt 35
10.1  UStaWOdAWStWO KraJOWE ..c.ueiererecsrenessisesssisessssses s sssssssssessssssssssssssssssssssssessssssssssnsnens 35
10.2  UMOWY CEItYFIKACY M@ ittt snsnens 35
0 TR T (o 174 1Y TV 35
ZALACZNIK A (NORMATYWNY) — PRZYPISANIE WYMAGAN DO DOKUMENTOW
PODRZEDNYCH .. .o 36
A.1 WYMAGANIA Z ROZPORZADZENIA (UE) NR 910/2014 (EIDAS) ......ccc......... 36
A.2 WYMAGANIA Z CIR (UE) 2015/1502.......ciiiiiiiieieeeeeeeeeeee e 36
A.3 WYMAGANIA Z CIR (UE) 2024/2977 ... 37
A.4 WYMAGANIA Z CIR (UE) 2024/2979.......oeeeioeeeeeeeeeeeeeeeeeee e 37
A.5 WYMAGANIA Z CIR (UE) 2024/2981........ccvvieeeieeieeeeeeeeeeeee e 37
A.6 WYMAGANIA Z CIR (UE) 2024/2690..........ccuueeeeiiiieeeeeccee e 38
ZALACZNIK B RAMY AUDYTU ..o 39
B CE L .eeeiii e 39
B.2 ZAKRES ..o 39
B.3 ODNIESIENIA, TERMINY T ROLE ......ccoiiiiiieiiie e 40
2T R @ Lo 11T 1= - T TSP 40
(G T 2 oY [ W oTo [0 T MV IVAT=To bA T 11 T 1Y of 1 PP 40
B.3.3 Terminy specyficzne dla ram audytu cyberbezpieczenstWa .......ccovvecereverinenseserensssesesenenens 41
B.4 OGOLNE ZASADY AUDYTU ..ottt ettt 41
B.5 CELE, ZAKRES | CZAS AUDYTU ...oouniiiiiiee e 42

Strona 5z 59



2T =Y 1 10T L 1 PP 42

B.5.2 ZaKIeS QUOYLU ..ottt sttt et e s e e e e n 42
B.5.3 CZAS QUYL U ueeierereririsessssesssssesssssessssssess e sss st s snesssnsssnsnsneas 43
B.6 PLANOWANIE AUDYTU | SPOTKANIE OTWIERAJACE .......cooeeiiiiieeeee, 44
B.7 METODY | TECHNIKI AUDYTU ...oouiiiiiiii e 45
B.7.1 Przeglad dOKUMENTAC]i .uirrrressriresssesessssesssssessssses s sssessssssssssssesssssssssssssssssssssssssssssnssssssnsnens 45
B.7.2 WYWIQY ..eururriceririsisisessssessssses s ssssssess s sess st s s sess s s ssssssssnsssssssssssnssssssnsssnssnsssnsnsasns 45
B.7.3 ObSErwacja i INSPEKCIA cuvuruirrerererecsssestsirirere s sssse e s st s e e s ss st sa e e s s sansnns 45
B.7.4 Analiza zapiSOW, |0GOW i tranSaKCji.....ccurrrerrrererrrreressreressressssssessssssesssesessssessssssessssssessssssssssseens 46
B.7.5 Testowanie i weryfikacja teChNICZNa.... et 46
B.7.6 Techniki @aUAYtu ZAAINEEO ... ssssenens 46
B.8 DOWODY AUDYTOWE | PROBKOWANIE ..ottt 46
B.8.1 WystarczalnoS¢ i OdPOWIEANIOSE ... ssesessrese s ssssesssesessssessssssessssssesssssssssssenens 46
2230 A e o] o 1V - ] =TT 47
B.8.3 WiElE IOKAIIZAC]i cuvvurrrererrreressrresssssessssssesssesessssessss s sssss s e sssse s sssssssssssssnssssssnssssssnsnens 47
B.9 ZEWNETRZNY MATERIAL DOWODOWY UZASADNIENIA ZAUFANIA............ 48
23 T R @ 1ol F= Y Cel=] o) {e XV [ o X of I PPV 48
B.9.2 Wykorzystanie zewnetrznego materiatu dowodowego uzasadnienia zaufania w

PlAaNOWaNIU i realiZacji AUAYLU. .t 48

B.10 KOMPETENCIE, NIEZALEZNOSC | OUTSOURCING ZESPOtU AUDYTOWEGO

............................................................................................................................. 49
B.10.1 KOMPELENCIE ZDIOTOWE ...ttt e st ss s a e a e e s et se e s s ananens 49
B.10.2 Kierownik zespotu audytowego i eksperci tecChniCzNi .....coeeceeeervrrcsececeee s 49
B.10.3 Outsourcing czynNNOSCi QUAYEOWYCN ...t se e se st sesesesessasanens 50
B.11 PROCES AUDYTU ..ot 50
B.11.1 Audyty poczatkowe i audyty PONOWNE] OCENY .....ceecccirirerereecsserererere et sese e sasanens 50
B.11.2 Etap 1 — przeglad dokumentacji i EOtOWOSCi .t anneens 50
B.11.3 Etap 2 — wdrozenie i SkutecznoSE OPEracCyjNa...crrrsresssnsressssesessssessssssessssssessssssesssseens 51
B.11.4 Audyty nadzoru i audyty SPECIAINE .. 51
B.11.5 Spotkania i KOMUNIKACA ...ivurererrrreressrisessresssssessssses s sssess e ssssessssssssssesssssssssssssessssssssssssnens 51
B.12 OCENA USTALEN | ZASADY ZALICZENIA/NIEZALICZENIA.........ccvvveeeiine 52
B.12.1 ZastOSOWANIE WYMAGAN ...cccururerrreresssenessssesssssesssssess s ssssesssssssssssssessssssssssssssssssssssssssssssssssssssnens 52
B.12.2 Wyniki oceny na poziomie WYMAZaN ......cccrrmrenmmsnesssmensssssensssssessssssesssessssssssssssssssssssssssssens 52
230 A Y o To 1y 4= =] | - TP 53
B.12.4 Zwigzek z decyzjg CertyfikKatyjNg ..o rrrerersesesessesesssessssssessssssesssessssssesssssssssssssssssssssassssneas 53
B.13 RAPORTOWANIE Z AUDYTU | POWIAZANIE Z RAPORTEM Z OCENY.......... 53

Strona 6 z 59



23S T8 N T o Yo o 2= YU o Y U PP 53

B.13.2 RAPOI Z OCENY .ucuerirecrrecsstresssssesssssessssesssssessssssss st sss e st se st s sssse st sessssssssssssssssssenssnssasssenens 54
B.14 DZIAtANIA KORYGUIJACE | DZIALANIA NASTEPCZE ........ocoovoveeieeeeeen, 54
B.15 NADZOR, PONOWNA OCENA | AUDYTY SPECJALNE ..........cocoovioieennn. 55
B.16 ZAPISY, POUFNOSC | KONTROLA JAKOSCl ..o 55
ANEKS C (NORMATYWNY) MINIMALNA ZAWARTOSC PLANU AUDYTU ............ 57
ANEKS D (NORMATYWNY) MINIMALNA ZAWARTOSC ZAPISU DOWODOWEGO Z
AUDYTU ..o e 58
ANEKS E (NORMATYWNY) MATRYCA WYNIKOW OCENY ..........cccoviviiininnn. 59

Strona 7 z 59



1

Przedmowa

W niniejszym dokumencie (GP-03) przedstawiono specyfikacje Programu
Certyfikacji elD — jednego z trzech programéw certyfikacji w ramach
Systemu Certyfikacji PL Portfela EUDI wustanowionego przez
Rzeczpospolitg Polska. Definiuje on program certyfikacji — w rozumieniu
PN-EN ISO/IEC 17067 — ktory akredytowane jednostki certyfikujace
(CAB) stosuja przy certyfikacji systemu identyfikacji elektronicznej, w
ramach ktérego dostarczany jest Europejski Portfel ToZzsamosci Cyfrowe;j.

GP-03 jest adresowany przede wszystkim do CAB prowadzacych dziatania
certyfikacyjne w ramach Programu Certyfikacji elD. Dostawcy ustug
podlegajacy certyfikacji (dostawca EUDI i dostawca PID) powinni czytaé
niniejszy dokument t3gcznie z majacymi zastosowanie dokumentami
podrzednymi WZ-03 i WP-03, ktore okresSlaja wymagania merytoryczne,
jakie majag spethiac.

Niniejszy dokument stanowi czes¢ serii GP, funkcjonujacej w ramach tadu
ustanowionego przez serie G (ramy programowe). Powinien by¢ czytany
tacznie z G-01 (System Certyfikacji PL Portfela EUDI) oraz G-03
(Organizacja i wsparcie wiasciciela krajowego programu certyfikacji
EUDI).
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2

Zakres

W dokumencie okre$lono program certyfikacji systemu identyfikacji
elektronicznej, w ramach ktérego Rzeczpospolita Polska dostarcza
Europejski Portfel Tozsamosci Cyfrowej, w ramach Systemu Certyfikacji PL
Portfela EUDL

Przedmiot certyfikacji w ramach GP-03 obejmuje ustugi polegajace na
dostarczaniu i eksploatacji rozwigzan portfela oraz systeméw identyfikacji
elektronicznej, w ramach ktorych sg one dostarczane.

GP-03 ustanawia wymagania dotyczace ustug (poprzez odestanie do
dokumentéw podrzednych), metodyke oceny (poprzez odestanie do
zatgcznika B oraz do dokumentéw podrzednych) oraz procedury oceny
zgodnosci, ktére akredytowane jednostki CAB stosuja przy certyfikacji
systemu elD i dostawcow ustug dziatajacych w jego ramach. Dokument
nalezy czyta¢ tacznie z G-05, ktéry okresla wymagania akredytacyjne
wobec samych jednostek certyfikujacych.

W konteksScie niniejszego programu certyfikacji przedmiotem certyfikacji
jest system identyfikacji elektronicznej, obejmujacy rozwigzania
organizacyjne i procesy dostawcy portfela oraz dostawcy PID, ktdre tacznie
zapewniajg osobom fizycznym ustugi zwigzane z portfelem. Certyfikacja
obejmuje zgodnos$¢ systemu elD i jego dostawcow ustug z wymaganiami
ustanowionymi w dokumentach podrzednych WZ-03, WP-03 i WM-03.
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3 Podstawa prawna

II.

[1L

IV.

VL

VIIL

VIIL.

IX.

XI.

Program certyfikacji zdefiniowany w niniejszym dokumencie jest
ustanowiony na podstawie nastepujacych aktow prawnych:

Rozporzadzenie (UE) 910/2014, w szczegdlnosci art. 5ai 5¢;

Rozporzadzenie wykonawcze Komisji (UE) 2024 /2981 z dnia 28 listopada
2024 r. w sprawie certyfikacji europejskich portfeli tozsamosci cyfrowej, w
szczegblnosci art. 3-5, 8, 12-14 i 19 oraz zataczniki [-VII;

Rozporzadzenie wykonawcze Komisji (UE) 2024/2979 z dnia 28 listopada
2024 r. w sprawie integralnosci i podstawowych funkcji europejskich
portfeli tozsamosci cyfrowej;

Rozporzadzenie wykonawcze Komisji (UE) 2024/2977 z dnia 28 listopada
2024 r. w sprawie danych identyfikujagcych osobe wydawanych do
europejskich portfeli tozsamosci cyfrowej;

Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8 wrze$nia
2015 r. w sprawie poziomo6w uzasadnienia zaufania srodkéw identyfikacji
elektronicznej — zatgcznik, pkt 2.4;

Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17
pazdziernika 2024 r. w sprawie S$rodkow zarzadzania ryzykiem w
cyberbezpieczenstwie;

Rozporzadzenie wykonawcze Komisji (UE) 2026/798 z dnia 7 kwietnia
2026 r. ustanawiajace zasady stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 910/2014 w odniesieniu do norm
referencyjnych i specyfikacji dotyczacych zdalnego onboardingu
uzytkownikow do europejskich portfeli tozsamosci cyfrowej za pomoca
$Srodkéw identyfikacji elektronicznej o poziomie uzasadnienia zaufania
,Srednim” w potaczeniu z dodatkowymi procedurami zdalnego
onboardingu, w przypadku gdy takie potaczenie spetnia wymagania
poziomu uzasadnienia zaufania ,wysokiego”;

Rozporzadzenie (UE) 765/2008 w sprawie akredytacji i nadzoru rynku, w
szczegblnosci art. 41 5;

Ustawa z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci.
Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 26
lutego 2019 r. w sprawie warstwy elektronicznej dowodu osobistego
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XIL

XIIL

XIV.

XV.

Rozporzadzenie Ministra Cyfryzacji z dnia 15 paZdziernika 2021 r. w
sprawie prowadzenia Rejestru Dowodow Osobistych

Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej.

Ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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4.1

10

4.2

11
12
13

14

15

4.3

16
17

4.4

18
19

20

21

22
23
24
25
26

Odniesienia

Normy i specyfikacje techniczne

PN-EN ISO/IEC 17065, Ocena zgodno$ci — Wymagania dla jednostek
certyfikujacych wyroby, procesy i ustugi

PN-EN ISO/IEC 17067, Ocena zgodnosci — Podstawy certyfikacji wyrobéw
oraz wytyczne dotyczace programoéw certyfikacji wyrobow

Dokumenty nadrzedne

G-01. System Certyfikacji PL Portfela EUDI

G-02. Stownik

G-03. Organizacja i wsparcie wtasciciela krajowego Programu Certyfikacji
EUDI

G-04. Opracowywanie i utrzymywanie rejestru ryzyk zwigzanych z
wdrozeniem i certyfikacja portfela EUDI Wallet

G-05. Wymagania akredytacyjne dla jednostek CAB

Dokumenty rownorzedne

GP-01. Program Certyfikacji Funkcjonalnej EUDI Wallet
GP-02. Program Certyfikacji Cyberbezpieczennstwa EUDI Wallet

Dokumenty podrzedne

WZ-03-01. Wymagania organizacyjne i techniczne dla dostawcow elD
WZ-03-02. Wymagania organizacyjne i techniczne dla dostawcéw PID, w
tym wymagania okreslone w art. 5c rozporzadzenia (UE) 910/2014
WZ-03-03. Wymagania organizacyjne i techniczne dla dostawcéw Portfela
EUDI (dawniej oznaczone jako WZ-01)

WP-03-01. Wymagania dotyczace rejestracji PID oraz cyklu zycia
PID/Portfela EUDI

WP-03-02. Wymagania dotyczace rejestracji Portfela EUDI

WP-03-03. Wymagania dotyczace elD (w tym uwierzytelniania)
WM-03-01. Ramy audytu cyberbezpieczenstwa dla dostawcéw PID
WM-03-02. Ramy audytu cyberbezpieczenstwa dla dostawcéw elD
WM-03-03. Ramy audytu cyberbezpieczenstwa dla dostawcéw Portfela
EUDI
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27

Terminy i definicje

Na potrzeby niniejszego dokumentu wszystkie terminy i definicje zawarte
sa w dokumencie G-02. Stownik.
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Struktura programu certyfikacji

6.1 Przedmioty certyfikacji

28 Przedmiotem certyfikacji w ramach niniejszego programu jest system
identyfikacji elektronicznej, w ramach ktérego dostarczane sg europejskie
portfele tozsamosci cyfrowej, o ktérych mowa w art. 5c ust. 1
rozporzadzenia (UE) 910/2014. Certyfikacja obejmuje zaréwno
rozwigzania w zakresie fadu na poziomie systemu, jak i ustugi operacyjne
Swiadczone przez dostawce Portfela EUDI oraz dostawce PID.

29 CAB ocenia zgodno$¢ przedmiotu certyfikacji z zestawem wymagan
ustanowionych w dokumentach podrzednych WZ-03, WP-03 i WM-03,
zgodnie z przypisaniem w Tabela 1 ponizej.

30 UWAGA: W kontekscie programu certyfikacji GP-03 za CAB uznaje sie
wytqgcznie jednostke certyfikujqcq.

Tabela 1 Przypisanie dokumentéw z wymaganiami do rol
Dokument Tytul Ma zastosowanie do
WZ-03-01 Wymagania organizacyjne i techniczne dla | dostawca PID, dostawca
dostawcéw elD portfela
WZ-03-02 Wymagania organizacyjne i techniczne dla | dostawca PID
dostawcow PID (w tym art. 5¢c eIDAS)
WZ-03-03 Wymagania organizacyjne i techniczne dla] dostawca portfela
dostawcéw Portfela EUDI (w tym art. 5c
elDAS)
WP-03-01 Rejestracja PID oraz cykl zycia PID /Portfela EUDI dostawca PID
WP-03-02 Wymagania dotyczace rejestracji Portfela EUDI dostawca portfela
WP-03-03 Wymagania dotyczace S$rodkéw eID (w tym | dostawca PID
uwierzytelniania)
WM-03-01 Ramy audytu cyberbezpieczefistwa — dostawcy PID | CAB
WM-03-02 Ramy audytu cyberbezpieczenistwa — dostawcy eID | CAB
WM-03-03 Ramy audytu cyberbezpieczenistwa — rejestracja | CAB
PID i cykl zycia
31 UWAGA — W przypadku gdy role dostawcy portfela i dostawcy PID petni ten

sam podmiot prawny, CAB ocenia ten podmiot zaréwno wedtug wymagan
WZ-03-03 i WZ-03-02, jak i wedtug WP-03-01 i WP-03-02.

Strona 14 z 59




6.2 Role i obowigzki
6.2.1 Przeglad interesariuszy programu

32 Przeglad rél i obowigzkéw przedstawiono w Tabela 2.

Tabela 2 Przeglad rél i obowigzkow

Rola Obowiazki Podstawa

normatywna
Witasciciel Jest witascicielem programu i sprawuje | PN-EN ISO/IEC
programu nad nim nadzoér; upowaznia jednostki | 17067

CAB; prowadzi rejestr certyfikatow;
monitoruje program.

CAB Planuje, przeprowadza i dokumentuje | PN-EN ISO/IEC
ocene; podejmuje decyzje certyfikacyjng i | 17065; G-05
wydaje certyfikat zgodnoS$ci; zarzadza

dziataniami nadzorczymi i
recertyfikacyjnymi.
Whnioskodawca /| Zglasza system eIlD do certyfikacji; | GP-03
posiadacz dostarcza dowody na potrzeby oceny;
certyfikatu wypetnia obowigzki po certyfikacji, w tym

wspoétprace w ramach nadzoru i
notyfikacje zmian. W przypadku gdy ten
sam podmiot dziata zaréwno jako
dostawca portfela, jak i dostawca PID,
podlega wymaganiom WZ-03-01, WZ-03-
02, WZ-03-03 oraz majacych
zastosowanie dokumentéw WP-03.
Krajowa jednostka | Akredytuje jednostki CAB zgodnie z PN- | rozporzadzenie
akredytujgca (NAB) | EN ISO/IEC 17065 w odpowiednim | (WE) nr 765/2008
zakresie w ramach niniejszego programu.
Organy nadzoru | Nadzor nad certyfikowanymi ustugami na | PN-EN ISO/IEC

rynku rynku. Role te peini¢ bedzie wtasciciel | 17067; GP-03
programu.
6.2.2 Akredytacja jednostek CAB
33 CAB dziatajace w ramach niniejszego programu musza by¢ akredytowane

przez krajowg jednostke akredytujgca zgodnie z PN-EN ISO/IEC 17065 w
zakresie obejmujagcym GP-03 i dokumenty podrzedne. Wymagane
kompetencje oraz pozostate wymagania akredytacyjne okresla G-05.

34 Ogdlne postanowienia dotyczace akredytacji CAB, w tym wymagania co do
zakresu akredytacji oraz uznawania akredytacji udzielonej przez inne
krajowe jednostki akredytujace w UE, zawarte sa w G-05 i G-01.
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Mechanizmy zapewnienia bezstronnos$ci

CAB jest zobowigzana do wdrozenia mechanizméw zapewnienia
bezstronnos$ci zgodnie z PN-EN ISO/IEC 17065. Bezstronnos$¢ jednostki
CAB gwarantuja nastepujgce mechanizmy:

deklaracje bezstronnos$ci skitadane przez certyfikatorow przed
rozpoczeciem procesu;

regularne, wyrywkowe audyty proceduralne prowadzone przez
wtasciciela programu;

systemy zarzadzania jakoS$cig stosowane do badania potencjalnych
przestanek stronniczos$ci i wywierania wptywu.

Ogoélne postanowienia dotyczace wymagan w zakresie bezstronnosci
zawarte s3 w G-05.

Relacja do GP-01 i GP-02

GP-03 jest jednym z trzech programéw certyfikacji w ramach Systemu
Certyfikacji PL Portfela EUDI (G-01). GP-01 (Program Certyfikacji
Funkcjonalnej Portfela EUDI) dotyczy zgodnosci funkcjonalnej aplikacji
portfela; GP-02 (Program Certyfikacji Cyberbezpieczenstwa Portfela EUDI)
dotyczy certyfikacji cyberbezpieczenstwa rozwigzania portfela — w obu
przypadkach traktowanych jako wyrdéb. Te programy certyfikacji definiuja
wymagania oceniane i certyfikowane niezaleznie od GP-03, jednak
wynikajgce z nich certyfikaty stanowig warunek konieczny certyfikacji w
ramach GP-03.

CAB oceniajaca dostawce PID wedtug WZ-03-01 i WZ-03-02 oraz dostawce
Portfela EUDI wedtug WZ-03-03, w ramach oceny weryfikuje, czy dostawca
Portfela EUDI posiada wazne certyfikaty GP-01 i GP-02 obejmujace wersje
(wersje) rozwigzania portfela objete zakresem oceny GP-03. Program
dopuszcza sktadanie przez dostawce portfela deklaracji, Zze odpowiednie
procesy oceny i certyfikacji w ramach GP-01 lub GP-02, albo obu tych
programoéw, sg w toku. Wymaganie powyzsze obejmuje tez certyfikat lub
deklaracje zgodnosci odnosnie do ustug dostawcy PID. CAB ocenia zakres i
aktualnos¢ tych certyfikatéw lub deklaracji, nie jest jednak zobowigzana do
ponownej oceny wymagan juz nimi objetych.

W przypadku zawieszenia, cofniecia lub wygasniecia certyfikatu GP-01 lub
GP-02 lub certyfikatu pod GP-03 dla ustug dostawcy PID, dostawca Portfela
EUDI bez zbednej zwloki powiadamia wtasciciela programu oraz swoja
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6.5

40

41

6.6

42

6.7

43

jednostke oceny zgodnosci (CAB) dla GP-03. Skutki dla certyfikatow GP-03
opisano w pkt 8.11.

Relacja do dokumentéw podrzednych WZ-03, WP-03 i WM-
03

Dokumenty podrzedne GP-03 — WZ-03-01 do WZ-03-03, WP-03-01 do
WP-03-03 oraz WM-03-01 do WM-03-03 — stanowig normatywna tres¢
Programu Certyfikacji eID. Okre$lajg one odpowiednio:

[.  WZ-03-0x (wymagania dotyczace systemu zarzadzania) —
wymagania organizacyjne, dotyczgce tadu i bezpieczenstwa
informacji majace zastosowanie do kazdej kategorii dostawcy
ustug, w tym dostawcy portfela (WZ-03-01). S3 one spdjne z
wymaganiami PN-EN ISO/IEC 27001.

II. WP-03-0x (wymagania dotyczace ustug i procesow) —
wymagania procesowe dla kluczowych proceséw operacyjnych
systemu elD: rejestracji PID i cyklu zycia, rejestracji jednostki
portfela oraz zarzadzania Srodkami elD.

[II. WM-03-0x (metody i techniki oceny) — ramy audytu
cyberbezpieczenstwa, ktore jednostki CAB stosujg przy ocenie
zgodno$ci z wymaganiami WZ-03 i WP-03. Adresowane s3
przede wszystkim do CAB.

UWAGA — Zatqcznik A do niniejszego dokumentu zawiera normatywne
przypisanie wymagan prawnych do dokumentow podrzednych.
Przypisanie to potwierdza, ktéry dokument podrzedny realizuje
poszczegdlne wymagania prawne wynikajqce z wlasciwych aktéw UE.

Typ programu

Niniejszy program certyfikacji jest zgodny 2z modelem typu 6
zdefiniowanym w PN-EN ISO/IEC 17067, obejmujacym badania i ocene
poczatkowa, nadzor nad Swiadczeniem ustugi oraz okresowa ponowna
ocene. Program okre$la elementy wymienione w pkt 6.5 normy PN-EN
ISO/IEC 17067, zgodnie z art. 4 ust. 3 lit. a) rozporzadzeniem
wykonawczym Komisji (UE) 2024/2981.

Wykorzystanie certyfikacji i znakow zgodnosci

Jako znak zgodnosci dla certyfikacji wydawanych w ramach niniejszego
programu stosuje sie wytacznie Znak PL Portfela EUDI zdefiniowany w G-

Strona 17 z 59



44

45

03. W ramach programu certyfikacji GP-03 nie definiuje sie Zadnych
dodatkowych znakéw zgodnosci. Wyjatek stanowi certyfikat najwyzszego
poziomu, ktéry moze by¢ opatrzony takze europejskim znakiem zgodnosci,
zgodnie z zasadami wskazanymi w dokumencie G-03.

Wspolne wymagania dotyczace wykorzystania certyfikacji i znakéw
zgodnosci okreslone sg w G-01 i G-03.

CAB odpowiada za przyznawanie, zawieszanie i cofanie prawa do
postugiwania sie znakiem zgodnosci stosownie do podejmowanych przez
siebie decyzji certyfikacyjnych w ramach niniejszego programu. W
przypadku zawieszenia lub cofniecia certyfikatu, odpowiednio dostawca
Portfela EUDI lub dostawca PID bez zbednej zwloki zaprzestaje
postugiwania sie znakiem zgodnosci.
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IV.

VL

VIIL.

Ramy oceny

Postanowienia ogdlne

W niniejszym rozdziale okreslono og6lng metodyke oceny, ktorg jednostki
CAB stosuja przy ocenie zgodnosci systemu identyfikacji elektronicznej i
ustug z nim zwigzanych z wymaganiami okreslonymi w dokumentach
podrzednych WZ-03, WP-03 i WM-03.

Dziatania oceniajgce prowadzone s3 zgodnie z wymaganiami procesowymi
okreSlonymi w G-05 (rozdzial 7) oraz planowane, realizowane i
dokumentowane zgodnie z procedurami ustanowionymi przez CAB.
Dziatania oceniajgce uwzgledniajg minimalne wymagania dotyczace oceny
systemu identyfikacji elektronicznej okre$lone w zatgczniku VI do
rozporzadzenia wykonawczego Komisji (UE) 2024/2981, w tym ocene
rejestru ryzyka. Rejestr ryzyka wtasciwy dla Programu Certyfikacji PL
Portfela EUDI tworzy dostawca portfela na podstawie szablonu
udostepnionego w G-04.

ZaKkres oceny

Zakres oceny obejmuje system identyfikacji elektronicznej (eID) oraz
ustugi zwigzane z dostarczaniem i eksploatacjg rozwigzania Portfela EUDI.
Ocena obejmuje co najmniej:

zarzgdzanie organizacyjne i zarzadzanie bezpieczenstwem informacji
dostawcy elD, zgodnie z WZ-03-01;

zarzgdzanie organizacyjne i zarzadzanie bezpieczenstwem informacji
dostawcy PID, zgodnie z WZ-03-02;

wymagania organizacyjne i techniczne majace zastosowanie do dostawcy
portfela, zgodnie z WZ-03-03;

procesy rejestracji PID i zarzadzania cyklem zycia, zgodnie z WP-03-01;
proces rejestracji jednostki portfela, zgodnie z WP-03-02;
wymagania dotyczace systemu elD, zgodnie z WP-03-03;

rejestr ryzyka i zwigzane z nim postepowanie z ryzykiem wraz z
zabezpieczeniami wdrozonymi w rozwigzaniu portfela.

W przypadku gdy system opiera sie na ustugach $wiadczonych przez
strony trzecie (ustugi zlecane na zewnatrz lub podwykonawstwo), zakres
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7.3

51

52

oceny rozciaga sie na te ustugi w takim stopniu, w jakim sg one istotne dla
spetnienia wymagan certyfikacyjnych, zgodnie z WZ-03-03.

W przypadku gdy dostepne sg zewnetrzne dowody uzasadnienia zaufania,
ocenione jako akceptowalne zgodnie z pkt 7.6 CAB moze ograniczy¢ zakres
wiasnych dziatan oceniajgcych w odniesieniu do wymagan objetych tymi
dowodami. Zakres certyfikacji nie podlega ograniczeniu na podstawie
zewnetrznych dowodéw uzasadnienia zaufania.

Metody oceny

CAB stosuje jedng lub wiecej z ponizszych metod oceny, odpowiednio do
charakteru ocenianego wymagania i zgodnie z dalszymi postanowieniami
majacych zastosowanie ram audytu WM-03.

L. przeglad dokumentacji — badanie polityk, procedur, zapiséw, uméw,
ocen ryzyka i innych udokumentowanych informacji utrzymywanych
przez dostawce PID, Ministerstwo Cyfryzacji lub ich dostawcow
ustug;

I1. wywiad — ustrukturyzowane rozmowy z witasciwym personelem
dostawcy PID lub Wiasciciela programu w celu weryfikacji
zrozumienia, wdrozZenia i skutecznos$ci operacyjnej wymagan;

[L obserwacja — bezposrednia obserwacja proceséw, systemodw,

obiektow i praktyk operacyjnych w siedzibie dostawcy PID w
Warszawie oraz w innych wtasciwych lokalizacjach;

IV.  badania techniczne - badanie zabezpieczen technicznych, w tym

ocena podatnos$ci, przeglad konfiguracji i testy bezpieczenstwa,
odpowiednio do natury oraz poziomu ryzyka w systemie poddanym
ocenie, jak okreslono w majgcym zastosowanie dokumencie WM-03;

V. probkowanie — w przypadku gdy petna ocena wszystkich wystgpien
procesu powtarzalnego jest niewykonalna, CAB moze zastosowacl
probkowanie zgodnie z wymaganiami dotyczacymi uzasadnienia
zaufania okre$lonymi w zatgczniku B. Metodyka probkowania jest
dokumentowana w planie oceny.

CAB okres$la odpowiednig kombinacje metod oceny dla kazdego dziatania
oceniajagcego, uwzgledniajac charakter wymagania, poziom ryzyka,
dojrzatos$¢ systemoéw zarzadzania dostawcy PID i dostawcy portfela oraz
wytyczne zawarte w majacych zastosowanie ramach audytu WM-03.
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Rodzaje dowodow

CAB uzyskuje wystarczajace i odpowiednie dowody na poparcie swoich
wnioskow z oceny. Dowody moga obejmowa¢ miedzy innymi
udokumentowane polityki, procedury i zapisy utrzymywane przez
dostawce PID i dostawce portfela;

L.

IL.

[1L.

IV.

VL

VIL

VIIL.

konfiguracje systemow i dokumentacje techniczng catego wyrobu lub
ustugi dostarczanej przez dostawce portfela, obejmujaca zaréwno
komponenty instancji portfela dziatajace na urzadzeniu uzytkownika,
jak i komponenty serwerowe (back-end) zarzadzane przez dostawce
portfela, w tym ustugi wydawania poswiadczen jednostki portfela
(WUA), =zarzadzanie kontami uzytkownikéw oraz interfejsy
komunikacyjne z dostawcami PID i stronami ufajgcymi;

wyniki testow technicznych i ocen bezpieczenstwa;

Slady audytowe i zapisy logéw z infrastruktury serwerowej
eksploatowanej przez dostawce portfela lub dostawce PID w
$Srodowisku produkcyjnym — to jest w systemach obstugujacych
rzeczywistych uzytkownikow w autentycznych transakcjach, w
odréznieniu  od Srodowisk testowych, pilotazowych lub
referencyjnych — w tym systemdw back-end do aktywacji jednostek
portfela i zarzadzania nimi, wydawania i uniewazniania PID oraz
poswiadczen, rejestrowania zdarzen oraz interfejsOow z innymi
komponentami ekosystemu Portfela EUDI;

wazne certyfikaty wydane w ramach GP-01 i GP-02 obejmujace
rozwiazanie portfela lub deklaracje dostawcy portfela, Ze procesy
oceny i certyfikacji w ramach GP-01 i GP-02 sg w toku;

zewnetrzne dowody uzasadnienia zaufania ocenione zgodnie z pkt
7.6

oSwiadczenia, wyjasnienia i demonstracje przedstawione przez
personel dostawcy EUDI, dostawcy PID oraz Wtasciciela programu;

wyniki dziatan prébkowania;

raporty z wczesniejszych ocen lub certyfikacji, w tym wszelkie oceny
regulacyjne lub nadzorcze.

CAB dokumentuje uzyskane dowody i przechowuje je zgodnie z
wymaganiami dotyczacymi prowadzenia zapiséw okreSlonymi w G-01,
sekcja 5.10.
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Proporcjonalnos¢

Przy stosowaniu wymagan okreslonych w dokumentach WZ-03, WP-03 i
WM-03 stosuje sie nastepujace zasady proporcjonalno$ci:

[.  Wszystkie wymagania wynikajgce z rozporzadzenia wykonawczego
Komisji (UE) 2015/1502, pkt 2.4, rozumie sie jako wspétmierne do
ryzyk na poziomie wuzasadnienia zaufania <potwierdzanie
tozsamos$ci> ,,wysokim”, zgodnie z przepisem wprowadzajacym tego
punktu.

II. Wszystkie wymagania wynikajgce z rozporzadzenia wykonawczego
Komisji (UE) 2024/2690 stosuje sie z nalezytym uwzglednieniem
stopnia narazenia dostawcy Portfela EUDI lub dostawcy PID na
ryzyka, jego wielkosci i struktury jako podmiotu sektora publicznego
oraz prawdopodobienstwa wystgpienia incydentéw i ich dotkliwosci,
zgodnie z art. 2 ust. 2 tego rozporzadzenia.

[II. W przypadku gdy CIR (UE) 2024/2690 przewiduje, ze wymaganie
techniczne lub metodyczne stosuje sie ,w stosownych przypadkach”,
»,W majacych zastosowanie przypadkach” lub ,w mozliwym zakresie”,
a dostawca Portfela EUDI / dostawca PID uznaje Ze nie ma
uzasadnienia dla zastosowania lub sg one niewykonalne, dostawca
Portfela EUDI / dostawca PID dokumentuje swoje uzasadnienie w
sposéb wyczerpujacy. CAB ocenia adekwatno$¢ i umocowanie
takiego uzasadnienia.

CAB uwzglednia tres¢ rejestru ryzyka (opartego na szablonie
udostepnionym w G-04) przy okresSlaniu gltebokosci i ukierunkowania
dziatan oceniajgcych, zwracajgc szczegdlng uwage na ryzyka wynikajace z
integracji rozwigzania Portfela EUDI z polskimi krajowymi rejestrami
tozsamosci oraz rejestrem PESEL.

Akceptowalnos¢ i ponowne wykorzystanie dowodow

uzasadnienia zaufania

UWAGA 1: Zasady uznawania materiatu dowodowego z zewnetrznych zZrodet
sq okreslone w G-01, sekcja 5.3.

Zgodnie z art. 13 ust. 1 lit. f) rozporzadzenia wykonawczego Komisji (UE)
2024 /2981 oraz zatgcznikiem VI do tego rozporzadzenia CAB, w ramach
oceny, ocenia akceptowalno$¢ dowoddw wuzasadnienia zaufania
przedstawionych przez dostawce PID, dostawce Portfela EUDI lub
wtasciciela programu.
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IV.

Decyzja CAB o akceptowalnosci i dalszym ponownym wykorzystaniu
dowodo6w uzasadnienia zaufania podejmowana jest zgodnie z og6lnymi
zasadami okre$lonymi w G-01, pkt 5.3, oraz zasadami szczeg6étowymi
przedstawionymi ponizej.

Dowody uzasadnienia zaufania, jezeli majg zastosowanie, moga by¢
przedstawione CAB jako dowdd zgodnos$ci z wymaganiami dokumentéw
WZ-03 i WP-03, z zastrzezeniem ponizszych kryteriéw oceny:

certyfikaty zgodnos$ci wydane na zgodno$¢ z ISO/IEC 27001 przez
jednostke certyfikujaca akredytowang przez Polskie Centrum Akredytacji
lub dowolng krajowa jednostke akredytujaca w UE, zgodnie z PN-EN
ISO/IEC 17021-1;

certyfikaty zgodnosSci wydane na zgodno$¢ z ETSIEN 319411-1 lub EN 319
411-2 dla kwalifikowanych dostawcow ustug zaufania, przez jednostke
oceniajaca zgodnos¢ akredytowang zgodnie z PN-EN ISO/IEC 17065 przez
wtasciwg krajowg jednostke akredytujaca;

certyfikaty zgodnosci lub raporty z oceny wydane w ramach europejskich
lub krajowych programoéw certyfikacji cyberbezpieczenstwa (takich jak
EUCC lub program oparty na EN 17640, jezeli istnieja przepisy prawne
przewidujace wzajemne uznawanie);

inne raporty lub certyfikaty poswiadczajace, wydane wedtug uznanych
norm lub ram, o ile spetniajg kryteria oceny okreslone w pkt 7.7

UWAGA 2: Dalsze informacje o ponownym wykorzystaniu zewnetrznych
dowodow uzasadnienia zaufania w planowaniu i realizacji audytu zawiera
zatqcznik B.

Kryteria oceny

CAB ocenia akceptowalno$¢ dowodow uzasadnienia zaufania zgodnie z
metodyka okreslong w zatgczniku VI do rozporzadzenia wykonawczego
Komisji (UE) 2024/2981 oraz kryteriami z zatgcznika II do tego
rozporzadzenia. Ocena obejmuje co najmniej nastepujace wymiary:

Kompetencje i bezstronno$¢ wystawcy. CAB weryfikuje kompetencje
zawodowe i bezstronno$¢ jednostki lub osoby, ktéra wydata raport lub
certyfikat poswiadczajacy, zgodnie z pkt. 7.6. W przypadku jednostek
certyfikujacych weryfikacji podlega akredytacja wedtug wtasciwej normy
(PN-EN ISO/IEC 17021-1, PN-EN ISO/IEC 17065 lub réwnowaznej)
udzielona przez krajowa jednostke akredytujaca wyznaczong na
podstawie rozporzadzenia (WE) nr 765/2008.
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Adekwatnos¢ zakresu. CAB weryfikuje, czy zakres dokumentacji
poswiadczajacej obejmuje ustugi, procesy, zabezpieczenia i systemy
istotne dla wymagan ocenianych w ramach niniejszego programu
certyfikacji.

PRZYKtAD 1: Certyfikacja ISO/IEC 27001 poswiadcza zgodno$¢ samego
systemu zarzqdzania bezpieczenstwem informacji (proceséw ustanawiania,
wdrazania, utrzymywania i ciggtego doskonalenia SZBI); sama w sobie nie
daje  wystarczajgcego  uzasadnienia  zaufania, Ze  poszczegdlne
zabezpieczenia wybrane w deklaracji stosowania sq zaprojektowane i
dziatajq na poziomie rygoru wymaganym przez niniejszy program. CAB
przeprowadza zatem wtasnq ocene zaprojektowania i skutecznosci
operacyjnej  konkretnych zabezpieczen wymaganych przez serie
dokumentéw WM, nawet jezeli certyfikat ISO/IEC 27001 zostat wydany.

Aktualnos¢. Dowody uzasadnienia zaufania musza by¢ aktualne w chwili
oceny. Certyfikaty musza znajdowac sie w okresie waznosci. Raporty
poswiadczajace musza obejmowac okres sprawozdawczy wystarczajaco
niedawny, aby dawaé przekonanie, Ze opisane zabezpieczenia nadal
funkcjonujg. W przypadku gdy miedzy koncem okresu sprawozdawczego a
datg oceny wystepuje luka, CAB przeprowadza wlasna ocene uzupetniajaca
okresu nieobjetego raportem.

Rygor i glebokosS¢ oceny. Stopien zaufania zapewniany przez
dokumentacje poswiadczajaca musi by¢ wspéimierny do krytycznosci
wymagan, ktore obejmuje. CAB uwzglednia rygor zastosowanej metodyki
oceny, gtebokos$¢ przeprowadzonych badan oraz charakter wyrazonej
opinii lub konkluzji poswiadczajace;j.

Ustalenia i wyjatki. CAB dokonuje przegladu wszelkich ustalen,
zastrzezen, wyjatkow lub uwag odnotowanych w dowodach uzasadnienia
zaufania. W przypadku wystapienia istotnych ustalenn CAB rozstrzyga, czy
s3 one istotne dla wymagan niniejszego programu, a jezeli tak — czy
zostaty odpowiednio zaadresowane.

UWAGA 1: W przypadkach okreslonych w klauzulach I1i 11l CAB dokumentuje
zakres i wyniki wszelkich uzupetniajgcych lub alternatywnych badan oraz
zapewnia ich wiqczenie do zapisow certyfikacyjnych.

PRZYKLAD 2: Zob. wynik przyktadu 1. W przypadku PN-EN ISO/IEC 27001
CAB przeprowadza wtasnq ocene zaprojektowania i skutecznosci
operacyjnej konkretnych zabezpieczern wymaganych przez dokumenty WZ-
03, nawet jezeli certyfikat ISO/IEC 27001 zostat wydany.
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8 Proces certyfikacji

8.1

65

66

8.2

67

68

69

II.

[1L

IV.

Postanowienia ogdlne

Proces certyfikacji GP-03 dzieli sie na trzy gtéwne fazy: faze przygotowania
i wniosku, faze oceny oraz faze certyfikacji. Kazda z faz opisano w
ponizszych podpunktach.

Metodyke oceny majaca zastosowanie do Kkazdej fazy okreslono w
rozdziale 7 niniejszego dokumentu. Proces certyfikacji prowadzony jest
zgodnie z procedurami ustanowionymi przez CAB, na podstawie G-01 i G-
05.

Faza przygotowania i wniosku

UWAGA: Faza ta odzwierciedla PN-EN ISO/IEC 17065, pkt 7.2 7.3.

Przed rozpoczeciem oceny od wnioskodawcy wymagane s3a nastepujace
dokumenty i informacje:

opis systemu elD, w tym struktury fadu korporacyjnego, zakresu ustug
oraz rozwigzan organizacyjnych dostawcy PID, dostawcy Portfela EUDI
oraz — w stosownych przypadkach — Wtasciciela programu;

dokumentacja wykazujaca zgodnos$¢ z wymaganiami WZ-03 i WP-03, w
tym polityki, procedury, oceny ryzyka i zapisy istotne dla zakresu oceny;

wazne certyfikaty wydane w ramach GP-01 i GP-02 obejmujace wersje
(wersje) rozwigzania portfela objete zakresem lub deklaracje, ze procesy
oceny i certyfikacji w ramach GP-01 i GP-02 sg w toku zapis dotyczy takze
G-03 dla dostawcy PID;

wszelkie dostepne zewnetrzne dowody uzasadnienia zaufania (np.
certyfikaty ISO/IEC 27001, raporty z audytéw), ktére wnioskodawca
zamierza przedstawi¢ do wykorzystania zgodnie z pkt 7.6;

wypetniony formularz wniosku udostepniany przez jednostke CAB
zgodnie z jej procedurami wewnetrznymi.

Whnioskodawca moze ztozy¢ formularz wniosku w ramach GP-03 odrebnie
albo jako wniosek taczony obejmujacy kilka programoéw certyfikacji w
ramach Systemu Certyfikacji PL Portfela EUDI, zgodnie z G-01.
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8.3

70

8.3.1

71

72

8.3.2

73

74

75

8.4

76

77

Faza oceny

UWAGA: Faza ta odzwierciedla PN-EN ISO/IEC 17065, pkt 7.4.

Spotkanie otwierajace

Spotkanie otwierajace odbywa sie nie p6zniej niz 10 dni roboczych od
otrzymania kompletnego wniosku i catej wymaganej dokumentacji. W
spotkaniu otwierajacym uczestnicza wszystkie strony zaangazowane w
ocene — wnioskodawca, przedstawiciele Wtasciciela programu oraz CAB.

Na spotkaniu otwierajagcym CAB uzgadnia z wnioskodawca plan oceny, w
tym zakres i harmonogram dziatan oceniajacych, podejscie do ustalania
zakresu polegania na zewnetrznych dowodach uzasadnienia zaufania oraz
ustalenia dotyczace wizyt na miejscu i wywiadow.

Ocena

Ocena prowadzona jest zgodnie z metodyka oceny okre$long w rozdziale 7
oraz majacymi zastosowanie ramami audytu WM-03. CAB dokumentuje
wszystkie dziatania oceniajace, uzyskane dowody i ustalenia w raporcie z
oceny.

W przypadku gdy w trakcie oceny pojawig sie istotne ustalenia, ktdre moga
uniemozliwi¢ pozytywna decyzje certyfikacyjna, CAB powiadamia o tym
wnioskodawce bez zbednej zwtoki. Wnioskodawca moze przedstawic
dodatkowe informacje lub wyjasnienia w odpowiedzi na takie ustalenia w
terminie uzgodnionym na spotkaniu otwierajgcym.

Raport z oceny zawiera ogélng ocene zgodnosci z kazdym majgcym
zastosowanie wymaganiem WZ-03, WP-03 i WM-03, ustalenie zakresu
polegania na wszelkich wykorzystanych zewnetrznych dowodach
uzasadnienia zaufania oraz rekomendacje dotyczaca decyzji
certyfikacyjnej.

Faza certyfikacji

UWAGA: Faza ta odzwierciedla PN-EN ISO/IEC 17065, pkt 7.5-7.7 i 7.13.

Po przegladzie wynikow oceny CAB podejmuje decyzje certyfikacyjng i
informuje wnioskodawce o jej wyniku w terminie 5 dni roboczych. Jezeli

decyzja certyfikacyjna jest pozytywna, certyfikat zgodnosci wydawany jest
nie pdzniej niz 14 dni roboczych po podjeciu decyzji.
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78 Odwotania i skargi rozpatrywane sg zgodnie z postanowieniami og6lnymi
zawartymi w G-01. Wnioskodawca moze ztozy¢ oSwiadczenie o braku
sprzeciwu — w takim przypadku procedura publikacji, jezeli ma
zastosowanie, rozpoczyna sie niezwtocznie po ztozeniu oSwiadczenia.

79 Jezeli decyzja certyfikacyjna jest negatywna, wnioskodawca ma 14 dni
roboczych na wniesienie pisemnego odwotania do CAB. CAB rozpatruje
odwotanie i wydaje decyzje ostateczng w terminie 14 dni roboczych od
otrzymania sprzeciwu.

8.5 Naklady na ocene i certyfikacje

80 Orientacyjng pracochtonno$¢ przeprowadzenia oceny i certyfikacji w
ramach GP-03 przedstawiono w Tabela 3. Szacunki te dotycza certyfikacji
poczatkowej; naktady na dziatania nadzorcze i recertyfikacyjne okreslono
odpowiednio w pkt 8.2 i 8.3.

81 Wartosci ujete w Tabeli 3 sg warto$ciami maksymalnymi i planowanymi i
mog3a ulec zmianie na mocy porozumienia z Wtascicielem programu.

Tabela 3 Planowana pracochtonnos¢ oceny i certyfikacji
Faza Planowana pracochtonnos$¢ CAB
Ocena 14 dni roboczych
Certyfikacja 10 dni roboczych

8.6 Postanowienia dodatkowe

82 Certyfikat zgodnoSci jest wazny przez trzy lata od daty wydania.

83 CAB archiwizuje wszystkie dowody istotne dla certyfikacji przez okres
okreslony w G-01, sekcja 5.10.

84 Wymiana informacji miedzy jednostka CAB a wnioskodawcg jest
zabezpieczana z uzyciem najnowocze$niejszych  mechanizméw
kryptograficznych zatwierdzonych przez wtasciciela programu. Wykaz
majacych zastosowanie mechanizméw zawiera G-03.

8.7 Certyfikat zgodnoSci

85 Po pomys$lnym zakonczeniu oceny CAB wydaje certyfikat zgodnoS$ci

okreslajacy:

przedmiot certyfikacji (system elD);
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8.8

88
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IL.

[1L

IV.

VL

IL.

[1L

zakres certyfikacji, z wyraznym odestaniem do kazdego majacego
zastosowanie dokumentu WZ-03, WP-03 i WM-03 oraz do wtasciwych
norm lub specyfikacji technicznych, do ktérych dokumenty te sie odwotuja;

nazwe dostawcy PID / dostawcy EUDI;

wersje (wersje) rozwigzania portfela, do ktoérych system eID ma
zastosowanie;

okres waznosci certyfikatu (nieprzekraczajacy trzech lat);
wszelkie warunki, ograniczenia lub wyjatki zwigzane z certyfikatem.

CAB powiadamia Wtasciciela programu o wydanym certyfikacie w
terminie pieciu dni roboczych od wydania, zgodnie z procedura
ustanowiong w G-03.

Przed wydaniem certyfikatu zgodnosci CAB weryfikuje, czy wnioskodawca
posiada wazne certyfikaty wydane w ramach majgcych zastosowanie
programéw certyfikacji GP-01 i GP-02, obejmujace wersje (wersje)
rozwigzania portfela podlegajace ocenie GP-03. CAB nie wydaje certyfikatu
zgodnosSci GP-03, jezeli ktorykolwiek z wymaganych certyfikatéow GP-01
lub GP-02 nie istnieje, wygast, zostat zawieszony lub cofniety.

Nadzor

UWAGA 1: Zasady realizacji dziatan w nadzorze sq okreslone w G-01, sekcja
5.4.

Przez caty okres waznosci certyfikatu CAB prowadzi coroczne dziatania
nadzorcze w celu weryfikacji, czy posiadacz certyfikatu nadal spetnia
wymagania certyfikacyjne. Nadzér obejmuje co najmnie;j:

przeglad istotnych zmian rozwigzania portfela, jego komponentéw lub
rozwigzan organizacyjnych dostawcy PID lub dostawcy Portfela EUDI, lub
— w stosownych przypadkach — Ministerstwa Cyfryzacji, notyfikowanych
jednostce CAB zgodnie z procedurami WZ-03-01 i WZ-03-02;

przeglad wszelkich incydentow lub naruszen bezpieczenstwa
notyfikowanych przez CAB zgodnie z WZ-03-01 i WZ-03-02;

przeglad wszelkich aktualizacji dokumentéw podrzednych WZ-03, WP-03
lub WM-03 i ich skutkéw dla programu certyfikacji GP-03;
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91

92

93

94

IV.
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ukierunkowane dziatania oceniajgce okres$lone przez jednostke CAB na
podstawie rejestru ryzyka (opartego na szablonie udostepnionym w G-04)
oraz wszelkich informacji zgromadzonych w okresie nadzoru;

przeglad wynikéw dziatan monitorowania zgodno$ci prowadzonych w
okresie nadzoru przez dostawce PID, dostawce Portfela EUDI oraz — w
stosownych przypadkach — Ministerstwo Cyfryzacji, zgodnie z G-01;

weryfikacje, czy rozwigzanie portfela nadal posiada wazne certyfikaty w
ramach majacych zastosowanie programow certyfikacji GP-01 i GP-02 na
podstawie G-01;

dziatania nastepcze w odniesieniu do wszelkich niezgodno$ci, obserwacji
lub warunkéw wcze$niej zidentyfikowanych przez jednostke CAB-CB, w
celu weryfikacji skutecznego wdrozenia dziatan korygujacych.

UWAGA 2: Cykl zycia certyfikacji przedstawiony w Tabela 4 oraz dziatania w
nadzorze majq zastosowanie przede wszystkim do certyfikacji ustug w
ramach programu GP-03; dziatania nadzorcze w odniesieniu do certyfikacji
wyrobow sq okreslone w majqcych zastosowanie dokumentach programéw
(tj. GP-01 i GP-02).

8.8.1 CAB-CB musi prowadzi¢ dziatania nadzorcze przez caty cykl zycia
certyfikacji, obejmujace co najmniej:

a) przeprowadzenie petnej oceny przedmiotu oceny zgodno$ci w ocenie
poczatkowej i kazdej ocenie recertyfikacyjnej, w tym wszelkich aktualizacji
jego komponentow;

b) przeprowadzenie oceny podatnos$ci podczas oceny poczatkowej, kazdej
recertyfikacji oraz co najmniej co dwa lata w ramach dziatan nadzorczych.
Ocena musi obejmowac co najmniej zmiany przedmiotu certyfikacji oraz
Srodowiska zagrozen od czasu poprzedniej oceny;

c) wykonanie dodatkowych dziatan, takich jak testy penetracyjne, w
przypadku wzrostu poziomu ryzyka lub pojawienia sie nowych zagrozen.

Tabela 4 3-letni cykl Zycia certyfikatu w G-03

Rok

| \ \
Rodzaj

. . Dzialania obowigzkowe
dzialania

e Pelna ocena rozwigzania portfela, w tym ocena
podatnosci

¢ Ocena procesOw utrzymania, z wytaczeniem ich
skutecznosci operacyjnej

e Przyznanie certyfikacji i rozpoczecie 3-letniego cyklu

Certyfikacja
poczatkowa
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8.9

96

97

Rodzaj

Rok . . Dzialania obowiazkowe
dzialania
¢ Ocena skuteczno$ci operacyjnej proceséw
utrzymania
Nadzér e Co najmniej kontrola wersji, aktualizacje, zarzadzanie
podatnos$ciami
¢ Ocena zmian wplywajacych na bezpieczenistwo
rozwigzania
e Ocena podatnosci catego rozwigzania
¢ Ocena skuteczno$ci operacyjnej proceséw
, utrzymania — co najmniej kontrola wersji,
Nadzér L . fo
aktualizacje, zarzadzanie podatno$ciami
¢ Ocena zmian wptywajgcych na bezpieczenstwo
rozwigzania
e  Petna ponowna ocena.
¢ Pelna ocena przedmiotu certyfikacji, w tym ocena
podatnosci
e Ocena uproszczona dla cech/proceséw, ktdre nie
Recertyfikacja ulegly zmianie, w tym funkcji przeprowadzania

aktualizacji kazdego komponentu programowego

e Ocena procesOw utrzymania, w tym ich skutecznosci
operacyjnej

¢ Przyznanie nowej certyfikacji

Kazde dziatanie nadzorcze przeprowadzane jest w ciggu 12 miesiecy od
wydania certyfikatu, a nastepnie w ciggu 12 miesiecy od poprzedniego
dziatania nadzorczego. Recertyfikacja przeprowadzana jest w ciggu 12
miesiecy po ostatnim dziataniu nadzorczym.

Recertyfikacja

Recertyfikacje wszczyna sie przed uplywem waznosci biezacego
certyfikatu; przebiega ona zgodnie z procesem certyfikacji poczatkowe;j
okreslonym w rozdziale 8. Recertyfikacja moze opiera¢ sie na dowodach
uzasadnienia zaufania pochodzacych z dziatan nadzorczych prowadzonych
w okresie waznosci, a CAB moze odpowiednio ograniczy¢ zakres swoich
dziatan oceniajgcych, zgodnie z pkt 7.6.

Recertyfikacja jest rowniez wymagana w przypadku wystapienia powaznej
zmiany w systemie identyfikacji elektronicznej, w tym zmiany wersji
rozwigzania portfela, jezeli nowa wersja nie jest objeta istniejacym
certyfikatem; zmiany struktury organizacyjnej dostawcy PID lub jego
relacji z Ministerstwem Cyfryzacji; lub istotnej zmiany ram zaufania
ustanowionych w G-03.
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Wszystkie odpowiednie dziatania zwigzane z recertyfikacja podejmowane
sg przez dostawce PID i wiasciwe jednostki CAB w sposdb terminowy.
Whnioskodawca powiadamia jednostke CAB o potrzebie recertyfikacji nie
pOZniej niz sze$¢ miesiecy przed uptywem waznosci biezgcego certyfikatu.

Zawieszenie i cofniecie

CAB zawiesza certyfikat GP-03 w nastepujacych okolicznos$ciach:

dostawca Portfela EUDI lub dostawca PID nie wdrozy dziatan korygujacych
w uzgodnionym terminie po niezgodnoSci zidentyfikowanej w trakcie
nadzoru;

stanowigcy warunek wstepny certyfikat GP-01 lub GP-02 dostawcy
Portfela EUDI zostaje zawieszony;

odnotowany zostaje znaczacy incydent lub naruszenie bezpieczenstwa,
ktére moze wptynaé na zgodno$¢ — do czasu rozstrzygniecia oceny
skutkow;

dostawca Portfela EUDI lub dostawca PID nie wspdlipracuje przy
dziataniach nadzorczych lub nie zapewnia do nich dostepu.

UWAGA — Termin wdrozenia dziatan korygujqcych, o ktérym mowa w
pierwszej przestance zawieszenia, uzgadniany jest na piSmie miedzy
jednostkq CAB a dostawcq PID w chwili notyfikacji niezgodnosci. CAB okresla
odpowiedni termin, uwzgledniajqc charakter i wage niezgodnosci, zgodnie z
postanowieniami G-05. CAB dokumentuje uzgodniony termin w raporcie z
nadzoru.

Okres zawieszenia nie przekracza 42 dni. Jego przedluzenie wymaga
decyzji wiasciciela programu, jednak w Zadnym przypadku nie moze
przekroczy¢ stu dni. Okres zawieszenia nie wptywa na okres waznoSci
certyfikatu. CAB cofa certyfikat GP-03 w nastepujacych okolicznoSciach:

dostawca EUDI lub dostawca PID nie usunie w terminie wyznaczonym
przez jednostke CAB przyczyn, ktére doprowadzity do zawieszenia;

stwierdzona zostanie potwierdzona niezgodnos¢, ktérej nie da sie usung¢
w rozsagdnym terminie;

CAB-CB zakonczy certyfikacje na wniosek, odpowiednio dostawcy portfela
lub dostawcy PID.

We wszystkich przypadkach zawieszenia, zakonczenia lub cofniecia CAB
bez zbednej zwloki powiadamia Wtasciciela programu. Wiasciciel
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programu aktualizuje rejestr certyfikatow zgodnie z obowigzkami
okreslonymi w G-03.

Skutki zmian certyfikatéow GP-01 / GP-02

W przypadku zawieszenia certyfikatu GP-01 lub GP-02 dostawcy Portfela
EUDI CAB dla GP-03:

wszczyna ocene skutkow w celu ustalenia, czy zawieszenie wplywa na
zgodnos¢ certyfikowanego systemu elD z wymaganiami WZ-03 i WP-03;

jezeli ocena skutkéow wykaze, Ze zgodnoS$¢ jest istotnie naruszona —
zawiesza certyfikat GP-03 do czasu rozwigzania problemu;

jezeli ocena skutkéw wykaze, ze zgodnoS¢ nie jest istotnie naruszona —
dokumentuje uzasadnienie i kontynuuje monitorowanie;

w przypadku cofniecia certyfikatu GP-01 lub GP-02 dostawcy Portfela EUDI
certyfikat GP-03 zostaje niezwlocznie zawieszony do czasu recertyfikacji
po przywroceniu certyfikatu GP-01 lub GP-02.
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9 Dzialania zwigzane z certyfikatem najwyzszego

9.1

105

106

107

9.2

108

poziomu

Wydanie certyfikatu najwyzszego poziomu

CAB-CB, ktora przeprowadza certyfikacje ustug dostawcy portfela w
ramach programu certyfikacji GP-03, rozpoczyna dziatania dotyczace
certyfikatu najwyzszego poziomu po spelnieniu nastepujacych warunkdow:

[.  dostawca portfela ma prawnie wigzacg umowe z jednostka CAB-
CB, zawierajgcg warunki i podstawe wydania oraz utrzymywania
certyfikatu najwyzszego poziomu;

II. dostawca portfela przedktada w odpowiednim czasie wszystkie
wazne certyfikaty lub deklaracje zgodnosci wydane w ramach
programoéw certyfikacji GP-01, GP-02 i GP-03, w tym certyfikat
uzyskany przez dostawce PID;

[II. dostawca portfela przedktada wazne certyfikaty wydane w
ramach programu certyfikacji EUCC dla odpowiednich
komponentéw rozwigzania Portfela EUD], tj. WSCD i WSCA.

CAB-CB analizuje przedtozong dokumentacje i sprawdza, czy spetnia ona
wymagania okreSlone we wszystkich programach certyfikacji objetych
zakresem. CAB-CB wydaje certyfikat wylacznie wtedy, gdy wszystkie
sprawdzenia zakonczga sie pomyslnie.

CAB-CB konczy proces nie p6Zniej niz w terminie 5 dni roboczych, liczac d
przedtozenia ostatniego certyfikatu.

Nadzor

CAB prowadzi dzialania nadzorcze w odniesieniu do certyfikatu
najwyzszego poziomu przez caly cykl zycia certyfikacji, obejmujace co
najmniej:

[.  sprawdzanie statusu waznoSci wszystkich odpowiednich
certyfikatow lub deklaracji zgodnos$ci, na ktérych opiera sie
certyfikat najwyzszego poziomu;

II. uwszglednianie wynikéw petnej oceny przedmiotu certyfikacji w
ocenach poczatkowych i kazdej recertyfikacji, w tym wszelkich
aktualizacji wyrobow, ich cze$ci lub ustug;
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9.3
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9.4
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[II. uwzglednianie wynikéw oceny podatnosci podczas ocen
poczatkowych, kazdej recertyfikacji oraz co najmniej co dwa lata
w ramach dziatan nadzorczych. Ocena obejmuje co najmniej
zmiany przedmiotu certyfikacji oraz Srodowiska zagrozen od
czasu poprzedniej oceny;

IV.  uwzglednianie wynikow dziatan dodatkowych, takich jak testy
penetracyjne, w przypadku wzrostu poziomu ryzyka lub
pojawienia sie nowych zagrozen.

CAB uwzglednia wyniki innych dziatan nadzorczych dotyczacych
przedmiotu certyfikacji. W przypadku gdy dziatania te prowadzi CAB
niebedgca wystawcg certyfikatu najwyzszego poziomu, wszystkie
odpowiednie wyniki udostepniane sg pierwszej CAB bez zbednej zwtoki.

Jezeli wszystkie odpowiednie wyniki sg niewystarczajagce do zakonczenia
nadzoru, CAB decyduje o dodatkowych ocenach o okreslonym zakresie i
pracochtonnosci.

Do interpretacji wynikow nadzoru stosuje sie postanowienia ogdlne
zawarte w G-01, pkt 5.4.

Zmiany przedmiotu certyfikacji najwyzszego poziomu
Stosuje sie postanowienia og6lne zawarte w G-01, pkt 5.6.
Zawieszenie, zakonczenie i cofniecie certyfikatu

Stosuje sie postanowienia ogélne zawarte w G-01, pkt 5.8.
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10Postanowienia koncowe

10.1

114

10.2

115

116

10.3

117

118

Ustawodawstwo krajowe

Program certyfikacji GP-03 jest wustanowiony na podstawie
ustawodawstwa krajowego wdrazajgcego rozporzadzenie eIDAS w Polsce,
zgodnie z aktami prawnymi wymienionymi w rozdziale 3 niniejszego
dokumentu

Umowy certyfikacyjne

CAB zawiera z wnioskodawcg umowe certyfikacyjng oparta na
postanowieniach  GP-03. Wtlasciciel programu moze  okresli¢
postanowienia umowne.

Umowa certyfikacyjna nie moze zawiera¢ postanowien, ktére utrudniatyby
prawidtowy przebieg certyfikacji lub przekazywanie miedzy
wnioskodawcg a CAB informacji istotnych dla decyzji certyfikacyjne;j.

Koszty

Wszystkie  koszty opieraja sie na rzeczywistych naktadach
certyfikacyjnych.

Do GP-03 stosuje sie ogélne zasady wynagradzania kosztéw i wydatkow
okres$lone w G-01.
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Zalacznik A (normatywny) — Przypisanie wymagan
do dokumentow podrzednych

119 UWAGA: Niniejszy zatqcznik zawiera normatywne przypisanie wymagan
prawnych — wynikajqgcych z aktéw wymienionych w rozdziale 3 — do
dokumentéw podrzednych GP-03. Przypisanie to stanowi podstawe zakresu
oceny okreslonego w pkt 7.2 niniejszego dokumentu. Wymagania majqce
zastosowanie wytqcznie do dostawcy portfela przypisane sq do WZ-03-03 i
nie sq odrebnie wymienione w niniejszym zatqczniku; wynikajqg one z tych
samych aktéw prawnych, do ktérych odestano ponizej.

A.1 Wymagania z rozporzadzenia (UE) nr
910/2014 (eIDAS)

Identyfikator Wymaganie

REQ-910-01 EUDIW umozliwia uzytkownikom bezpieczne zarzadzanie PID i EAA pod wytaczna
kontrolg uzytkownika. [art. 5a ust. 4 lit. a)] - WP-03-02, WP-03-03

REQ-910-02 EUDIW umozliwia uzytkownikom pobranie swoich danych i konfiguracji. [art. 5a ust.
4 1it. f)] »> WP-03-02

REQ-910-03 EUDIW spetnia poziom uzasadnienia zaufania ,wysoki”. [art. 5a ust. 5 lit. d)] - WZ-
03-01, WZ-03-02, WP-03-01, WP-03-03

REQ-910-04 PID jednoznacznie reprezentuje osobe fizyczna. [art. 5a ust. 5 lit. f)] - WP-03-01

REQ-910-05 Dane osobowe zwigzane z dostarczaniem EUDIW przechowywane logicznie
oddzielnie. [art. 5a ust. 14] - WZ-03-01, WZ-03-02

REQ-910-06 Uzytkownicy poddawani onboardingowi z uzyciem S$rodkéw elD o poziomie

uzasadnienia zaufania ,wysokim”. [art. 5a ust. 24] - WP-03-01, WP-03-
03

A.2 Wymagania z CIR (UE) 2015/1502

Identyfikator Wymaganie

REQ-1502-2.1 Wymagania dotyczace rejestracji na poziomie uzasadnienia zaufania ,wysokim”.
[zatacznik, pkt 2.1] - WP-03-01, WP-03-03

REQ-1502-2.2 Zarzadzanie Srodkami eID na poziomie uzasadnienia zaufania ,wysokim”. [zatacznik,

pkt 2.2] - WP-03-01, WP-03-02, WP-03-03

REQ-1502-2.4.1

Status prawny, zdolno$¢ finansowa, outsourcing. [zatgcznik, pkt 2.4.1] - WZ-03-01,
WZ-03-02

REQ-1502-2.4.2

Publikowane komunikaty i informacje dla uzytkownikéw. [zatacznik, pkt 2.4.2] —
WZ-03-01, WZ-03-02
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Identyfikator

Wymaganie

REQ-1502-2.4.3

System zarzadzania bezpieczenstwem informacji. [zatgcznik, pkt 2.4.3] - WZ-03-01,
WZ-03-02

REQ-1502-2.4.4

Prowadzenie zapiséw. [zatgcznik, pkt 2.4.4] - WZ-03-01, WZ-03-02

REQ-1502-2.4.5

Obiekty i personel. [zatgcznik, pkt 2.4.5] - WZ-03-01, WZ-03-02

REQ-1502-2.4.6

Zabezpieczenia techniczne. [zatgcznik, pkt 2.4.6] - WZ-03-01, WZ-03-02

REQ-1502-2.4.7

Zgodnos¢ i audyt. [zalacznik, pkt 2.4.7] - WZ-03-01, WZ-03-02

A.3 Wymagania z CIR (UE) 2024 /2977

Identyfikator Wymaganie
REQ-2977-3 Wymagania techniczne dotyczace wydawania PID. [art. 3] - WZ-03-02, WP-03-01
REQ-2977-5 Zarzadzanie statusem wazno$ci PID i uniewaznianie. [art. 5] - WZ-03-02, WP-03-01

A.4 Wymagania z CIR (UE) 2024 /2979

Identyfikator Wymaganie
REQ-2979-3,4 Wydawanie poswiadczen jednostki portfela. [art. 3, 4] - WP-03-02
REQ-2979-6,7 Obowigzki dostawcy portfela — informowanie uzytkownikéw, uniewaznianie. [art. 6,

7] » WP-03-02

REQ-2979-9,13

Rejestrowanie zdarzen i przenoszenie danych. [art. 9, 13] - WP-03-02

A.5 Wymagania z CIR (UE) 2024 /2981

Identyfikator Wymaganie
REQ-2981-4 Ocena ryzyka i kryteria bezpieczenstwa. [art. 4, 8] » WZ-03-01, WZ-03-02
REQ-2981-5 Zarzadzanie incydentami i podatno$ciami. [art. 5] - WZ-03-01, WZ-03-02

REQ-2981-8(3)(g)

Korzystanie z aktualnie certyfikowanej wersji rozwigzania portfela. [art. 8 ust. 3 lit.
g)] » WZ-03-01, WP-03-02

REQ-2981-19

Przechowywanie zapiséw. [art. 19] - WZ-03-01, WZ-03-02
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A.6 Wymagania z CIR (UE) 2024 /2690

Identyfikator Wymaganie

REQ-2690-Annex Techniczne i metodyczne wymagania cyberbezpieczenstwa. [zatacznik, pkt 1-13] -
WZ-03-01, WZ-03-02, WZ-03-03
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Zalacznik B Ramy audytu

120

121

122

123

124

125

126

127

128

129

B.1 Cel

W niniejszym aneksie okreslono wspélne ramy planowania,
przeprowadzania i dokumentowania audytéw cyberbezpieczenstwa
wykonywanych przez jednostke oceniajaca zgodno$¢ w ramach programu
certyfikacji GP-03.

W aneksie odwzorowano podejscie audytowe normy ETSI EN 319 403-1
na strukture Systemu Certyfikacji PL Portfela EUDI, ktore stanowi sp6jna
podstawe dla wszystkich dokumentéw WM-03-0x dotyczacych
poszczeg6lnych kryteriow.

W dokumencie okreSlono uniwersalne =zasady audytu, metody,
probkowanie, kompetencje, gromadzenie dowoddéw, raportowanie i
dziatania nastepcze po dziataniach korygujacych. W dokumencie nie
zdefiniowano sposobu testowania poszczeg6lnych wymagan wynikajacych
ze specyfikacji technicznych, w tym ETSI EN 319 401, aktéw
wykonawczych lub innych kryteriow. Te szczegdétowe metody sg okreslone
w odrebnych dokumentach WM dotyczacych poszczegdlnych kryteridow.

Jezeli dokument WM-03-xx dotyczacy poszczegdlnych kryteriow zawiera
dodatkowe lub bardziej szczegétowe wymagania audytowe, wymagania te
musza by¢ stosowane tgcznie z niniejszymi ramami.

B.2 Zakres

Niniejsze ramy majg zastosowanie do audytéow cyberbezpieczenstwa
przeprowadzanych w ramach etapu oceny GP-03. Przedmiotem
certyfikacji jest system identyfikacji elektronicznej oraz powigzane ustugi
i procesy.

Ramy majg zastosowanie do:
audytow oceny poczatkowej;
corocznych audytéw nadzoru;
audytow ponownej oceny;

audytow specjalnych uruchamianych w zwigzku z istotnymi zmianami,
incydentami, skargami lub innymi uzasadnionymi informacjami; audytéw
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ustug zleconych na zewnatrz, procesé6w podzleconych lub odrebnie
ocenianych komponentow w zakresie istotnym dla wymagan
certyfikacyjnych.

130 Ramy musza by¢ stosowane w zakresie odpowiednim do charakteru,
ryzyka i zakresu czynno$ci oceny.

131 Zakres oceny nie moze by¢ ograniczany wytacznie z tego powodu, ze
dostepne jest zewnetrzny materiat dowodowy uzasadnienia zaufania.
Zewnetrzny materiat dowodowy moze ograniczy¢ zakres wtasnych
czynnosci audytowych CAB wytacznie po udokumentowanym ustaleniu
polegania na tym materiale dowodowym.

B.3 Odniesienia, terminy i role

B.3.1 Odniesienia

132 ISO/IEC 17065 — Ocena zgodnosci — Wymagania dla jednostek
certyfikujacych wyroby, procesy i ustugi;

133 ETSI EN 319 403-1 — Ocena zgodnosci dostawcoéw ustug zaufania —
Wymagania dla jednostek oceniajacych zgodnos$¢ dokonujacych oceny
dostawcow ustug zaufania;

134 G-01. System certyfikacji PL Portfela EUDI;

135 G-05. Wymagania akredytacyjne dla jednostek oceniajacych zgodnos$c
(CAB);

136 GP-03. System certyfikacji elD;

137 majace zastosowanie dokumenty WZ-03, WP-03 oraz dokumenty WM-03

dotyczace poszczego6lnych kryteriow.

B.3.2 Role i odpowiedzialnosci

138 Wtasciwe role i odpowiedzialnoSci przedstawiono w Tabela .

Tabela 1 Role i odpowiedzialnos$ci w ramach audytu cyberbezpieczenstwa

Rola Odpowiedzialnos¢
Jednostka certyfikujaca akredytowana i
CAB upowazniona do wykonywania czynnos$ci oceny
zgodnosci i certyfikacji w ramach GP-03.
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Rola Odpowiedzialnos¢

Whnioskodawca / posiadacz | Podmiot, ktéry ubiega sie o certyfikacje GP-03 lub
certyfikatu ja posiada.

Dostawca PID, dostawca Portfela EUDI, dostawca
elD* lub dostawca ustug wspierajacych**, ktérych
rozwiazania sg objete zakresem audytu.
*dostawca elD jest rolg realizowanqg przez role
dostawcy PID albo dostawcy portfela

**w niniejszej edycji PL Portfela EUDI role te nie
podlegajq ocenie ani pdéZniejszym czynnosciom
certyfikacyjnym

System identyfikacji elektronicznej i powigzane
ustugi zdefiniowane w GP-03.

Co najmniej jeden audytor wyznaczony przez CAB
Zesp6t audytowy lub jego podwykonawce, wspierany w razie
potrzeby przez ekspertéw technicznych.

Audytor odpowiedzialny za zarzadzanie audytem i
raportowanie ustalen do CAB.

Osoba dostarczajgca zespotowi audytowemu
Ekspert techniczny wiedzy specjalistycznej, ktora nie dziala
samodzielnie jako audytor.

Dostawca

Przedmiot certyfikacji

Kierownik zespotu audytowego

B.3.3 Terminy specyficzne dla ram audytu cyberbezpieczenstwa

139 Zastosowanie majg terminy i ich definicje przedstawione w Tabela 2.

Tabela 2 Terminy i definicje

Termin Definicja
Majace zastosowanie wymagania z dokumentéow
Kryteria audytu serii G, GP, WZ, WP i WM, aktéw prawnych, norm i
specyfikacji.

Weryfikowalne informacje potwierdzajace
spelnienie lub niespeinienie kryterium audytu.
Certyfikat, raport, wynik oceny lub inny materiat
Zewnetrzny material dowodowy | dowodowy wytworzony poza biezaca oceng GP-03
uzasadnienia zaufania i przedtozony w celu ewentualnego polegania na
nim.

Obiektywne dowody

B.4 Ogodlne zasady audytu

140 Audyty musza by¢ planowane i przeprowadzane w sposob zapewniajacy
bezstronnos$¢ i spéjnos¢ oraz chronigcy informacje poufne.

141 Whioski z audytu musza opiera¢ sie na wystarczajacych i odpowiednich
obiektywnych dowodach.
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142

143

144

145

146

Glebokos$c¢ i zakres czynnos$ci audytowych musza by¢ proporcjonalne do
ryzyka, krytyczno$ci wymagania, dojrzato$ci wtasciwych zabezpieczen
oraz wynikéw poprzednich audytow.

Zespot audytowy nie moze narzucac okreslonej implementacji ani formatu
dokumentacji, chyba Ze kryteria audytu wyraznie tego wymagaja.

Oswiadczenia i wyjasnienia muszg by¢ w razie potrzeby potwierdzone
zapisami, obserwacjami, wywiadami, wynikami testéw lub innymi
obiektywnymi dowodami.

Zesp6t audytowy musi oceni¢ zaprojektowanie i skuteczno$¢ operacyjna
zabezpieczen, jezeli majace zastosowanie wymaganie dotyczy zaréwno ich
istnienia, jak i funkcjonowania.

Audyt musi uwzglednia¢ rejestr ryzyka prowadzony przez dostawce
Portfela EUDI lub przez Wtasciciela Programu oraz inne informacje o
ryzyku istotne dla przedmiotu certyfikacji przy doborze $ciezek audytu,
prébek, lokalizacji i technicznych obszaréw szczegd6lnej uwagi.

B.5 Cele, zakres i czas audytu

B.5.1 Cele audytu

147

148

Dla kazdego audytu CAB musi okresli¢ cele odpowiednie do czynnosci
oceny.

UWAGA: Cele mogq obejmowac:

— ocene zgodnoSci z wymaganiami majqcymi zastosowanie do

zatwierdzonego zakresu;

— sprawdzenie, czy zabezpieczenia sq wdrozone i dziatajq skutecznie;
— potwierdzenie ciggtej zgodnosci podczas nadzoru;

— ocene wplywu istotnej zmiany lub incydentu;

— Sledzenie usuwania wczesniej wykrytych niezgodnosci;

— uzyskanie dowoddéw wymaganych do ponownej oceny, rozszerzenia,

ograniczenia lub innej decyzji w ramach programu.

B.5.2 Zakres audytu

149

Zakres audytu musi obejmowac, stosownie do przypadku:
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— cze$¢ systemu identyfikacji elektronicznej i powigzanych ustug
podlegajaca ocenie;

— organizacje wnioskodawcy i jednostki organizacyjne objete audytem;

— wymagania WZ-03, WP-03 i WM-03 oraz ich wersje objete kryteriami
audytu;

— procesy, systemy, komponenty, interfejsy, przeptywy danych i Srodowiska
operacyjne;

— lokalizacje fizyczne i logiczne;
— dziatania zlecone na zewnatrz i podzlecone;
— okres, z ktérego majg by¢ wybierane zapisy i probki;

— wszelkie zaakceptowane ograniczenia lub wytaczenia wraz z ich

uzasadnieniem.

150 Zakres i granice musza by¢ na tyle jednoznaczne, aby unikna¢ niejasnosci
co do organizacji, ustug, procesdw, systemow i lokalizacji podlegajacych
audytowi.

151 Jezeli ustugi zlecone na zewnatrz lub podzlecone s3 istotne dla speinienia

wymagan certyfikacyjnych, zakres audytu musi obejmowac te ustugi albo
nalezy uzyska¢ wystarczajace rownowazne zapewnienie ich dotyczace.

B.5.3 Czas audytu

152 CAB musi przeznaczy¢ wystarczajacy czas na przygotowanie, przeglad
dowoddéw, czynnoSci audytowe, raportowanie i dziatania nastepcze.
Okreslajgc czas audytu, CAB musi uwzgledni¢ co najmnie;j:

— liczbe i ztozonos$¢ majacych zastosowanie wymagan;

— wielko$¢ i ztozonos$¢ przedmiotu certyfikacji oraz uczestniczacych
organizacji dostawcow;

— liczbe lokalizacji, systemow, interfejséw i ustug zleconych na zewnatrz;
— ro6znorodno$¢ i wolumen transakcji lub proceséw powtarzalnych;

— wykorzystanie automatyzacji, kryptografii, biometrii, zdalnego
onboardingu lub innych technologii specjalistycznych;

— wyniki poprzednich ocen, incydenty i zmiany;
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153

154

155

156

157

158

— dostepnos¢ i akceptowalno$¢ zewnetrznych dowoddéw uzasadnienia

zaufania;
— potrzebe specjalistycznej wiedzy technicznej;

— wykorzystanie technik na miejscu i technik zdalnych.

CAB musi udokumentowac okreslenie i uzasadnienie czasu audytu.

UWAGA: Wytyczne do okreslenia czasu audytu dla audytu systemow
zarzqdzania znajdujq sie w normie PN-EN ISO/IEC 27006-1 ,Wymagania dla
jednostek prowadzgcych audyt i -certyfikacje systeméw zarzqdzania
bezpieczeristwem informacji - Cze$¢ 1: Postanowienia ogdlne”, Zatqcznik D.

Ograniczenia biznesowe lub harmonogramowe nie moga skraca¢ czasu
audytu ponizej poziomu niezbednego do uzyskania wystarczajgcych i

odpowiednich dowodéw.

B.6 Planowanie audytu i spotkanie otwierajace

CAB musi przygotowa¢ plan audytu w oparciu o cele, zakres, ryzyko,

dostepne dowody i wymagania kompetencyjne.
Plan audytu musi okresla¢ co najmniej:
— cele, zakres i kryteria audytu;
— cztonkow zespotu audytowego i ich role;
— terminy, lokalizacje, harmonogram i tryb czynnosci audytowych;
— planowane Sciezki audytu i gtdbwne prébki;

— wywiady, obserwacje i czynno$ci techniczne;

— wykorzystanie technik zdalnych i rozwigzania w zakresie bezpieczenstwa;

— ustalenia dotyczace spotkania otwierajgcego, spotkan postepowych i

spotkania zamykajacego;

— ustalenia dotyczace raportowania i komunikacji.

Plan audytu musi zosta¢ uzgodniony z wnioskodawcga lub posiadaczem
certyfikatu bez przenoszenia odpowiedzialnosci za koncepcje audytu na

strony audytowane.
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159

160

161

162

Spotkanie inaugurujgce lub otwierajgce musi potwierdzi¢ zakres,
harmonogram, odpowiedzialno$ci, kanaly komunikacji, ustalenia
dotyczace dostepu, podejscie do polegania na dowodach oraz sposéb
postepowania z istotnymi ustaleniami.

Zmiany planu w trakcie audytu musza by¢ dokumentowane i
komunikowane wtasciwym stronom.

B.7 Metody i techniki audytu

CAB musi dobra¢ odpowiednig kombinacje metod dla kazdej czynnosci
oceny.

UWAGA: Dokumenty WM-03-0x dotyczqce poszczegdlnych kryteriow mogq
wymagac zastosowania okreslonych metod.

B.7.1 Przeglad dokumentacji

163

164

UWAGA: Przeglgd dokumentacji moze obejmowac polityki, procedury,
oSwiadczenia o praktykach, umowy, oceny ryzyka, opisy architektury,
specyfikacje techniczne, konfiguracje, zapisy, logi, raporty z audytéow
wewnetrznych, przeglqdy zarzgdzania, raporty z testow oraz dowody z
wczesniejszych ocen.

Przeglad dokumentacji musi stuzy¢ zrozumieniu koncepcji audytowanych
rozwigzan oraz przygotowaniu kolejnych $ciezek audytu.

B.7.2 Wywiady

165

Wywiady musza by¢ prowadzone z personelem, ktorego role i
odpowiedzialnosci sa istotne dla zakresu audytu. Pytania muszg zmierzac
do ustalenia rzeczywistej praktyki, odpowiedzialnosci, kompetencji i
Swiadomosci oraz muszg by¢ w stosownych przypadkach potwierdzane.

B.7.3 Obserwacja i inspekcja

166

167

UWAGA: Obserwacja moze obejmowaé procesy, obiekty, zabezpieczenia,
dziatanie systemow, czynnosci administracyjne i demonstracje techniczne.
Inspekcja moze by¢ przeprowadzana na miejscu lub poprzez kontrolowany
dostep zdalny.

Zesp6t audytowy musi uzgodni¢ ustalenia dotyczace dostepu,
rejestrowania, zrzutéw ekranu, kopiowania i poufnosci przed
rozpoczeciem czynnosci inspekcyjnych.
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168 Czynno$ci audytowe muszg unika¢ zbednych zaktécen i nie mogg
wprowadza¢ niedopuszczalnego ryzyka dla ustug produkcyjnych ani
danych osobowych.

B.7.4 Analiza zapisow, logow i transakcji

169 UWAGA: Zespot audytowy moze analizowal logi, Sciezki audytu, zapisy
transakcji, zapisy zmian, zapisy incydentéw i inne dowody operacyjne w celu
potwierdzenia wykonania, autoryzacji, identyfikowalnosci, integralnosci i
skutecznosci wtasciwych procesow.

B.7.5 Testowanie i weryfikacja techniczna

170 UWAGA: Weryfikacja techniczna moze obejmowaé nadzorowane
demonstracje, przeglgd konfiguracji, wykonanie przypadkéw testowych,
ponowne wykonanie, weryfikacje interfejséw lub przeglqd specjalistycznych
testow bezpieczeristwa.

171 Testy inwazyjne muszg by¢ odrebnie autoryzowane i wykonywane przez
kompetentny personel w warunkach kontrolowanych.

B.7.6 Techniki audytu zdalnego

172 UWAGA: Techniki zdalne mogq by¢ stosowane, jezeli dostarczajq dowoddw o
wystarczajqcej wiarygodnosci i kompletnosci oraz sq dozwolone przez
majqcy zastosowanie program i kryteria.

173 Plan musi okreSla¢ narzedzia, uwierzytelnianie, bezpieczenstwo
transmisji, zasady rejestrowania oraz rozwigzania awaryjne stosowane w
zdalnych czynnosSciach audytowych.

174 Jezeli techniki zdalne nie dostarczaja wystarczajacych dowodéw, zespot
audytowy musi przeprowadzi¢ dodatkowe czynnosSci na miejscu lub
czynnosci alternatywne.

B.8 Dowody audytowe i probkowanie

B.8.1 Wystarczalnos$¢ i odpowiednios¢

175 Zespo6t audytowy musi uzyskac¢ wystarczajace i odpowiednie dowody na
poparcie kazdego wniosku z audytu.

176 Dowody muszg by¢ istotne dla wymagania, wiarygodne co do pochodzenia
i metody, wystarczajgco aktualne oraz identyfikowalne w odniesieniu do
audytowanego zakresu.
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177

Brak okres$lonego dokumentu nie moZe sam w sobie stanowi¢ o
niezgodnosci, chyba ze kryterium wymaga tego dokumentu. [ odwrotnie —
samo istnienie dokumentacji nie moze stanowi¢ o skutecznoSci
operacyjnej.

B.8.2 Probkowanie

178

179

180

Prébkowanie moze by¢ stosowane, gdy zbadanie kazdego przypadku jest
niewykonalne. Probkowanie musi by¢ oparte na ryzyku, udokumentowane
i odpowiednie do celu audytu.

UWAGA: Przy doborze préby nalezy uwzglednic:

— procesy wysokiego ryzyka i procesy krytyczne;
— rézne warianty procesoéw i technologie;

— przypadki zakoniczone powodzeniem, nieudane, odrzucone, wyjgtkowe i

eskalowane;

— incydenty, skargi, anomalie i wskaZniki oszustw;
— rozne okresy, lokalizacje, systemy, dostawcow i zespoly operacyjne;
— niedawne zmiany oraz wersje oprogramowania lub konfiguracji;

— elementy dobierane zaréwno selektywnie, jak i nieselektywnie.

CAB musi udokumentowac¢ populacje, metode doboru, wielko$¢ proby,
wybrane elementy oraz ograniczenia proby.

B.8.3 Wiele lokalizacji

181

182

183

184

Podejscie wielolokalizacyjne oparte na probkowaniu moze by¢ stosowane
wytacznie wtedy, gdy wtasciwe lokalizacje dziataja pod wspdlng kontrolg
oraz w ramach wspolnego systemu zarzadzania i przegladow.

Dobor lokalizacji musi uwzglednia¢ réznice w wielkos$ci, dziatalnosci,
technologii, ryzyku, wymaganiach prawnych, praktykach pracy,
podwykonawstwie oraz interakcji z systemami Kkrytycznymi lub
wrazliwymi.

Lokalizacje o znaczacym ryzyku lub istotnych réznicach musza zosta¢
objete programem audytu.

Ustalenie w jednej lokalizacji musi zosta¢ ocenione pod katem mozliwego
wptywu systemowego na inne lokalizacje.
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B.9 Zewnetrzny material dowodowy uzasadnienia
zaufania

Dozwala sie wykorzystanie zewnetrznego materiatu dowodowego
uzasadnienia zaufania moze by¢ wykorzystywane w celu ograniczenia
powielania czynno$ci oceny, jednak wylgcznie po udokumentowane;j
ocenie przeprowadzonej zgodnie z GP-03. CAB pozostaje w pelni
odpowiedzialna za swoje wnioski z oceny i decyzje certyfikacyjna.

B.9.1 Ocena akceptowalnosci

186

B.9.2

Dla kazdego elementu zewnetrznego materiatu dowodowego
uzasadnienia zaufania Zespol audytowy musi oceni¢ co najmnie;j:

— kompetencje, niezalezno$¢ i — w stosownych przypadkach — akredytacje

wystawcy;

— adekwatno$¢ zakresu i jego zgodno$¢ z biezacym przedmiotem

certyfikacji;

— aktualnos$c¢ i cigglta waznos¢;

— rygor i glebokos$¢ zastosowanej metody;

— ustalenia, zastrzezenia, wyjatki i ograniczenia;

— okres, wersje, lokalizacje, systemy i zabezpieczenia objete dowodami;
— potrzebe uzupeiajacych czynnosci audytowych.

WyKkorzystanie zewnetrznego materialu dowodowego

uzasadnienia zaufania w planowaniu i realizacji audytu

187

188

189

Zesp6l audytowy musi oceni¢, w jakim stopniu zewnetrzny materiat
dowodowy uzasadnienia zaufania wspiera majace zastosowanie kryteria
audytu, oraz musi wskaza¢ wszelkie wymagania, aspekty lub okresy, ktore
nie sg wystarczajaco objete tymi dowodami.

Na podstawie tej oceny zespo6t audytowy musi okresli¢ uzupetniajace
czynno$ci audytowe niezbedne do uzyskania wystarczajacych i
odpowiednich dowodéw.

Zesp6t audytowy musi udokumentowal swoja ocene zewnetrznego
materiatu  dowodowego uzasadnienia zaufania, zidentyfikowane
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ograniczenia i proponowane czynno$ci uzupetniajace w zapisach z audytu
i w raporcie z audytu.

190 Formalne ustalenie petnego polegania, czeSciowego polegania lub braku
polegania musi zosta¢ dokonane przez CAB zgodnie z pkt 7.6-7.8 GP-03 i
nie jest dokonywane przez zespét audytowy na podstawie postanowien
niniejszego dokumentu.

B.10 Kompetencje, niezaleznosc¢ i outsourcing
zespolu audytowego

B.10.1 Kompetencje zbiorowe

191 Zesp6t audytowy musi gcznie posiada¢ kompetencje odpowiednie do
zakresu, obejmujgce — stosownie do przypadku:

— System Certyfikacji PL Portfela EUDI i GP-03;

— majace zastosowanie wymagania prawne, regulacyjne, normatywne i
wymagania programu;

— zarzadzanie bezpieczenstwem informacji, cyberbezpieczenstwo i
bezpieczenstwo sieci;

— ocene ryzyka i zarzadzanie ryzykiem;
— identyfikacje elektronicznag, PID, Portfel EUDI i procesy uwierzytelniania;
— kryptografie, PKI, komponenty bezpieczne i protokoty;

— potwierdzanie tozsamosci, zdalny onboarding, biometrie i zapobieganie
oszustwom;

— zasady audytu, metody, probkowanie, ocene dowoddw i raportowanie;
— technologie i procesy operacyjne objete zakresem audytu.

192 Dokumenty WM-03-0x dotyczace poszczegélnych Kkryteriow musza
wskazywac¢ wszelkie dodatkowe kompetencje specjalistyczne wymagane
do ich stosowania.

B.10.2 Kierownik zespotu audytowego i eksperci techniczni

193 Kierownik zespotu audytowego musi posiada¢ wystarczajace
doswiadczenie audytowe i znajomo$¢ majacych zastosowanie kryteriow,
aby zarzadzac¢ audytem i konsolidowac ustalenia.
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194 Eksperci techniczni mogg doradza¢ audytorom w kwestiach
specjalistycznych, lecz nie moga dziata¢ jako jedyny oceniajacy zgodnos¢
ani podejmowac decyzji certyfikacyjne;j.

B.10.3 Outsourcing czynnosci audytowych

195 Czynnos$ci audytowe moga by¢ zlecane na zewnatrz wylacznie w zakresie
dozwolonym przez G-01, GP-03, G-05 i majgce zastosowanie ramy
normatywne.

196 CAB musi okresli¢ zakres outsourcingu, wymagania kompetencyjne,

poufnos$¢, obowigzki sprawozdawcze i dostep do zapiséw.

197 CAB zachowuje odpowiedzialno$¢ za audyt, wnioski z oceny i decyzje
certyfikacyjna.
198 CAB musi dokona¢ przegladu i akceptacji wynikéw prac zleconych na

zewnatrz przed ich wykorzystaniem jako dowoddw w ocenie.

B.11 Proces audytu

199 UWAGA: Audyt stanowi czes¢ etapu oceny GP-03. Opisany ponizej proces nie
zastepuje etapu przygotowania i sktadania wniosku ani etapu certyfikacji
zdefiniowanych w GP-03.

B.11.1 Audyty poczatkowe i audyty ponownej oceny

200 UWAGA: Audyty poczqtkowe i audyty ponownej oceny powinny zwykle
obejmowac Etap 1 i Etap 2. Kolejnos¢ moze zosta¢ dostosowana, jeZeli jest to
uzasadnione i dozwolone przez G-05 oraz plan audytu.

B.11.2 Etap 1 — przeglad dokumentacji i gotowosci

201 UWAGA: Etap 1 ma na celu zrozumienie przedmiotu certyfikacji,
potwierdzenie gotowosci do audytu i zaplanowanie Etapu 2. Powinien
obejmowag, stosownie do przypadku:

— zakres, tad organizacyjny i odpowiedzialnosci organizacyjne;

— architekture, systemy, ustugi, procesy, interfejsy i dziatania zlecone na
zewnqtrz;

— majqce zastosowanie polityki, procedury i oSwiadczenia o praktykach;

— ocene ryzyka, postepowanie z ryzykiem i wtasciwy rejestr ryzyka;
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— audyty wewnetrzne, przeglqdy zarzqdzania, wczesniejsze ustalenia i
zewnetrzne dowody uzasadnienia zaufania;

— dostepnosc¢ zapisow, probek, systemow, lokalizacji i personelu;

— obszary budzqce wqtpliwosci oraz dodatkowe kompetencje lub czas
wymagane na Etap 2.

202 Wyniki Etapu 1 musza zosta¢ udokumentowane i wykorzystane do
sfinalizowania planu Etapu 2.

203 Potencjalne niezgodnoSci zidentyfikowane podczas Etapu 1 musza by¢
traktowane jako obszary budzgce watpliwosci do czasu ich potwierdzenia
wystarczajacymi dowodami.

B.11.3 Etap 2 — wdrozenie i skutecznosc operacyjna

204 Etap 2 musi obejmowac zebranie obiektywnych dowodéw na to, Ze majace
zastosowanie wymagania s3 wdrozone i dziatajg skutecznie.

205 UWAGA: Etap 2 moze obejmowalé przeglgd dokumentacji, wywiady,
obserwacje, inspekcje, prébkowanie, przeglqd transakcji, analize logéw i
weryfikacje techniczng.

206 Etap 2 musi obejmowa¢ wtasciwe lokalizacje i sSrodowiska operacyjne,
chyba ze uzyskano wystarczajgce rownowazne dowody, a wykorzystanie
technik zdalnych lub zewnetrznych dowodéw uzasadnienia zaufania jest
uzasadnione.

B.11.4 Audyty nadzoru i audyty specjalne

207 Audyty nadzoru i audyty specjalne moga wykorzystywac¢ ukierunkowana,
oparta na ryzyku sekwencje zamiast pelnego modelu Etapu 1 i Etapu 2.
CAB musi jednak okresli¢ zakres, kryteria, metody, probki, dowody i
raportowanie wystarczajgce dla celu audytu.

B.11.5 Spotkania i komunikacja
208 Zesp6l audytowy musi przeprowadzi¢ spotkanie otwierajace lub

inaugurujace odpowiednie do audytu.

209 [stotne ustalenia majgce wplyw na decyzje certyfikacyjng musza by¢
komunikowane bez zbednej zwtoki, zgodnie z GP-03.

210 Spotkanie zamykajace musi przedstawia¢ zakres audytu, metody,
ograniczenia, ustalenia i dalsze kroki oraz musi zapewnié¢ stronom
audytowanym mozliwo$¢ wyjasnienia kwestii faktycznych.
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B.12 Ocena ustalen i zasady
zaliczenia/niezaliczenia

B.12.1 Zastosowanie wymagan
211 Dla kazdego wymagania ujetego w matrycy oceny zesp6t audytowy musi
ustali¢, czy ma ono zastosowanie do zatwierdzonego zakresu audytu.

212 Status zastosowania musi by¢ jednym z nastepujacych:

— Ma zastosowanie — wymaganie ma zastosowanie do zatwierdzonego
zakresu audytu;

— Nie ma zastosowania — wymaganie nie ma zastosowania do
zatwierdzonego zakresu audytu, a uzasadnienie wytaczenia zostato
udokumentowane i zaakceptowane.

213 Wymaganiu sklasyfikowanemu jako niemajgce zastosowania nie
przypisuje sie wyniku oceny zgodnoSci.
B.12.2 Wyniki oceny na poziomie wymagan

214 Dla kazdego majacego zastosowanie wymagania zesp6t audytowy musi
przypisac jeden z wynikéw przedstawionych w Tabela 3.

Tabela 3 Wyniki audytu
Wynik Znaczenie
Wystarczajagce i odpowiednie obiektywne
Zgodne dowody wykazuja spelnienie
wyspecyfikowanego wymagania.
Niespelnienie wyspecyfikowanego

wymagania, ktére ma istotny wplyw na
bezpieczenstwo i/lub istotny wptyw na
zdolno$¢  przedmiotu  certyfikacji do
osiggniecia zamierzonego rezultatu ustugi
lub procesu.

Niespelnienie wyspecyfikowanego
wymagania, ktére nie ma zadnego istotnego
wpltywu na bezpieczennistwo ani Zadnego
istotnego wptywu na zdolno$¢ przedmiotu
certyfikacji do osiggniecia zamierzonego
rezultatu ustugi lub procesu.
Nierozstrzygniete — | Wystarczajace i odpowiednie dowody nie
niewystarczajace dowody byty dostepne, aby stwierdzi¢ zgodnoS¢.

Duza niezgodnos¢

Mata niezgodnos¢
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Wynik

Znaczenie

Wynik ten nie moze by¢ traktowany jako
zgodnos$¢ i musi zostac rozstrzygniety przed
wydaniem pozytywnej rekomendacji z
audytu w odniesieniu do majacego
zastosowanie zakresu.

B.12.3 Spostrzezenia

215

216

217

Zesp6t audytowy moze odnotowywac pozytywne lub negatywne
spostrzezenia obok wynik6w oceny na poziomie wymagan.

UWAGA: Spostrzezenie to informacyjne ustalenie z audytu wskazujqce
ryzyko, stabosé, dobrq praktyke lub pojawiajqcy sie problem, w przypadku
ktérego dostepne dowody nie wykazujq niespetnienia wyspecyfikowanego
wymagania.

Spostrzezenie nie moze zastepowaé wyniku oceny zgodnos$ci i samo w
sobie nie moze stanowic¢ niespelnienia wymagania.

B.12.4 Zwiazek z decyzja certyfikacyjna

218

219

Wyniki oceny i ustalenia z audytu musza stanowi¢ dane wej$ciowe do
przegladu i decyzji certyfikacyjnej przeprowadzanych zgodnie z GP-03 i G-
05.

Zesp6t audytowy nie moze wydawac decyzji certyfikacyjnej. Formalna
decyzja certyfikacyjna musi zosta¢ podjeta przez CAB zgodnie z majgcym
zastosowanie programem certyfikacji.

B.13 Raportowanie z audytu i powigzanie z
raportem z oceny

B.13.1 Raport z audytu

220

221

Kierownik zespotu audytowego musi przekaza¢ CAB raport z audytu o
zawartosci zgodnie z G-01, sekcja 6.3.

Raport z audytu musi zawiera¢ wystarczajacy poziom szczegdétowosci, aby
umozliwi¢ niezalezny przeglad audytu i jego wnioskow.
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B.13.2 Raport z oceny

222

223

224

225

226

227

228

229

230

231

GP-03 wymaga raportu z oceny obejmujacego cato$¢ oceny. CAB moze
wykorzystac raport z audytu jako dane wejsciowe albo wyda¢ potaczony
raport z audytu i oceny, jezeli audyt stanowi catos$¢ czynnosci oceny.

Raport z oceny musi zawiera¢ ogdlng ocene zgodnosci z kazdym majgcym
zastosowanie wymaganiem WZ-03, WP-03 i WM-03, ustalenie dotyczace
polegania na zewnetrznych dowodach wuzasadnienia zaufania oraz
rekomendacje dotyczaca decyzji certyfikacyjne;j.

Jezeli do raportu z oceny wnoszga wktad rézne audyty, oceny lub raporty
zewnetrzne, CAB musi zapewni¢ identyfikowalno$s¢ od kazdego
wymagania do wykorzystanych dowodéw i wnioskéw.

B.14 Dzialania korygujace i dzialania nastepcze

Dla kazdej niezgodnoS$ci wnioskodawca lub posiadacz certyfikatu musi
przedstawi¢ informacje odpowiednie do jej znaczenia, w tym korekcje,
analize przyczyny zZrodtowej, dziatanie korygujace, osobe odpowiedzialng,
termin docelowy i dowody realizacji.

CAB musi oceni¢ adekwatno$¢ proponowanych dziatan korygujacych i
okresli¢ czynnos$ci weryfikacyjne wymagane do ich zamkniecia.

DuZe niezgodno$ci musza zosta¢ skorygowane, a ich zamkniecie
zweryfikowane przed wydaniem pozytywnej rekomendacji certyfikacyjnej
lub decyzji certyfikacyjne;j.

Terminy dla matych niezgodno$ci musza by¢ uzgadniane zgodnie z GP-03,
G-05 i majaca zastosowanie procedurg CAB. Niniejsze ramy nie
ustanawiajg odrebnego sztywnego terminu.

Jezeli niezgodno$¢ moze dotyczy¢ wielu lokalizacji, systeméw, procesow
lub dostawcow, dziatanie korygujace musi obejmowac pelny zasieg
systemowy i przyczyne lezaca u podstaw.

UWAGA: Weryfikacja moze by¢ przeprowadzona poprzez przeglgd
dokumentéw, wywiad, probkowanie, obserwacje, testowanie, dodatkowy
audyt lub innq uzasadniong metode.
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232

233

234

235

236

237

238

239

B.15 Nadzor, ponowna ocena i audyty specjalne

Czestotliwo$¢ i zakres audytow muszg by¢ zgodne z GP-03, w tym z
corocznym nadzorem i ponowng oceng przed wygasnieciem certyfikatu.

Planowanie audytu nadzoru musi uwzglednia¢ istotne zmiany, incydenty,
zaktualizowane dokumenty programu, informacje z rejestru ryzyka,
informacje wywiadowcze, wyniki monitorowania zgodnosci, certyfikaty
zewnetrzne i wcze$niejsze ustalenia.

UWAGA: Ponowna ocena moze w udokumentowany sposob wykorzystywac
akceptowalne dowody z czynnosci nadzoru i moze ogranicza¢ powielanie
prac audytowych zgodnie z ustaleniem dotyczqcym polegania na dowodach.

Audyty specjalne musza by¢ inicjowane przez CAB w przypadku
wystapienia co najmniej jednego z nastepujacych zdarzen:

— istotne zmiany,
— incydenty bezpieczenstwa,

— skargi,

— niewdrozenie dziatan korygujacych lub inne informacje istotne dla ciagtej

zgodnosci.

UWAGA: Niniejsze ramy nie definiujq samodzielnie decyzji o zawieszeniu,
cofnieciu certyfikatu ani o ponownej certyfikacji; kwestie te reguluje GP-03,
G-011G-05.

B.16 Zapisy, poufnosc i kontrola jakosci

CAB musi przechowywac¢ plany audytéw, zapisy dotyczace kompetencji,
zapisy dowodowe, notatki, prébki, oceny polegania na dowodach, raporty,
zapisy dziatan korygujacych i zapisy przegladéw zgodnie z G-01 i G-05.

Dostep do wrazliwych dowod6éw, w tym danych osobowych, architektury
bezpieczenstwa, informacji kryptograficznych, podatnosci i informacji o
incydentach, musi by¢ ograniczony do os6b upowaznionych, zgodnie z
zasada wiedzy koniecznej (need to know).

Dowody audytowe musza by¢ przekazywane, przechowywane i niszczone
z Zzastosowaniem zabezpieczen odpowiednich do ich wrazliwosci.
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240

241

CAB musi stosowa¢ mechanizmy przegladu i kontroli jako$ci wystarczajace
do zapewnienia spdjnosci ustalen, klasyfikacji i raportowania pomiedzy
zespotami  audytowymi oraz dokumentami WM dotyczacymi
poszczegdlnych kryteriow.

Kwestie interpretacyjne, ktérych CAB nie moze rozstrzygna¢, musza by¢
eskalowane zgodnie z zasadami tadu organizacyjnego programu
certyfikacji.
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Aneks C (normatywny) Minimalna zawartosc¢ planu
audytu

242 Plan audytu musi zawiera¢ co najmniej nastepujace elementy:
— identyfikacje i rodzaj audytu;
— cele, zakres, granice i kryteria;
— zespot audytowy i role;
— terminy, czas trwania, lokalizacje i harmonogram czynnos$ci;
— ustalenia dotyczace Etapu 1 i Etapu 2, w stosownych przypadkach;
— metody, gtéwne $ciezki audytu i planowane prébki;

— zewnetrzne dowody uzasadnienia zaufania i zamierzone podejscie do
polegania na nich;

— techniki zdalne, dostep i rozwigzania w zakresie bezpieczenstwa
informacji;

— ustalenia dotyczace spotkan, komunikacji i raportowania;

— znane ograniczenia, zatoZenia i rozwigzania awaryjne.
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Aneks D (normatywny) Minimalna zawartos¢ zapisu
dowodowego z audytu

243 Zapis dowodowy z audytu musi zawiera¢ lub przywotywa¢ co najmniej
nastepujace elementy:

— wymaganie lub kryterium audytu;

— metode audytu i $ciezke audytu;

— przejrzane dokumenty i zapisy;

— osoby, z ktérymi przeprowadzono wywiady, i obserwowane procesy;
— zbadane systemy, lokalizacje i komponenty techniczne;

— populacje proby, metode doboru i wybrane elementy;

— zewnetrzne dowody uzasadnienia zaufania i wynik ustalenia polegania na
nich;

— uzyskane obiektywne dowody;
— whniosek faktograficzny i wszelkie ograniczenia;

— odsytacze do ustalen i sekcji raportu.
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Aneks E (normatywny) Matryca wynikow oceny

Requirement Applicability Method :::::?:e / ‘ Reliance Result ::;::rlzsce
Document / .
interview / | [evidence and | Full / Partial / C 7 Major NC /

Minor NC / N/E / | [reference]
OBS

[1D] Applicable / N/A observation / | sample] None

sampling / test
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